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1 Linea de Defensa

Estado del sistema de Control Interno de la entidad

2Linca do Defonsa

3Linca do Defonsa

n del Sistema de Control Interno

Conclusion general sobre la evalua

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

Si

Durante el periodo informado el Instituto continu6 con la implementacién de acciones encaminadas al mantenimiento y mejora de los cinco componentes de la estructura el Modelo Estandar de Control Interno MECI. A partir de la evaluacion cuantitativa se puede
evidenciar que los componentes se encuentran presente y funcionando de manera articulada con la gestion Institucional y se observa un nivel de cumplimiento adecuado, asi: i) Ambiente de Control (96%); ii) Evaluacion del Riesgo (100%); iii) Actividades de Contrpl
(100%); iv) Informacién y Comunicacion (98%); v) Actividades de Monitoreo (100%).

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta):

Si

A partir de la evaluacién realizada para cada uno de los lineamientos establecidos se considera que el Sistema de Control Interno del INVEMAR ha sido efectivo para asegurar el cumplimiento de la misién institucional y los objetivos propuestos. Entre los aspectos a
considerar se destaca a aplicacion de mecanismos para conocer la percepcion de integridad, la gestién de eventos asociados a riesgos, la actualizacion y aplicacion de controles en correspondencia con otros instrumentos de gestién institucionales y las actividade
de monitoreo para compromisos derivados de Comités Institucionales.

»

La entidad cuenta dentro de su
Sistema de Control Interno, con una
instituci i (Lineas de

que le permita la toma de decisiones

frente al control (Si/No) (Justifique su

respuesta):

Si

Se encuentra documentado en el MN-PLA-1 Manual del Modelo integrado de Planeacién y Gestién Organizacional MIGO del INVEMAR la estructura de control soportada en el Modelo Estandar de Control Interno -MECI que esta acompariada del esquema de
asignacion de responsabilidades y roles para la gestion del riesgo y el control, que se articula mediante las cuatro lineas de defensa. Adicionalmente, en la Directriz DZ-DGI-1 directriz relacionada con el estilo de direccién en el INVEMAR se documenta la
identificacion y operacién del esquema de lineas de defensa.

Finalmente, El Instituto cuenta con el Comité de Planeacién y de Coordinacién de Control Interno el cual opera de acuerdo con los lineamientos establecidos para la toma de decisiones institucional con respecto al Sistema de Control Interno.
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Nivel de
Cumplimiento
componente

¢(El componente
esta presente y
funcionando?

Componente

Evaluacion de
riesgos

Debilidades:

La accioén (4132 del ID 1703) relacionada con finalizar la actualizacién de las caracterizaciones de procesos
presenta avance del 50% en KAWAK, y debera ser reprogramada considerando que estaba prevista para
finalizar el 30/06/2025.

La accion (4133 del ID 1703) relacionada con establecer lineamientos documentados para la mejora a partir
de la aplicacién del FT-TAL-4 y el diligenciamiento de las evaluaciones de desempefio 2023 presenta
avance del 70%, y debera ser reprogramada considerando que estaba prevista para finalizar el 30/06/2025.
Se habilité oportunidad de mejora en KAWAK (ID 1771, accién 4440) que incluye accidn relacionada con la
revision de mecanismos establecidos en la GI-TAL-1 Evaluacion de desempefio con el fin de asegurar que el
100% de los trabajadores cuenten con soporte de su evaluacion, y accién relacionada con establecer
lineamientos documentados para el reporte y seguimiento de implementacién de oportunidades mejora
derivadas de la evaluacion del desempefio. La fecha limite prevista para su ejecucion es el 20/12/2025.
Fortalezas:

Se aprobé nueva plantilla para caracterizaciones de procesos que incluye item relacionado con los roles y
lineas de defensa del proceso. La nueva version ha sido implementada en los procesos de Gestion de
Recursos Fisicos (CR-PLA-8), Gestion de datos e informacion (CR-PLA-3) y evaluacion independiente (CR-
PLA-9).

La aplicacién de encuesta de percepcion de integridad a través de formulario digital enviado por correo
electrénico a todos los trabajadores del Instituto para su diligenciamiento de forma voluntaria.

El fortalecimiento del Sistema de Control Interno mediante divulgacion realizada por la Oficina de Auditoria
Interna con relacion a los canales de reporte establecidos para actos de corrupcion.

Durante el periodo informado no se recibieron reportes de conductas irregulares, actos de corrupcién o
fraudes.

El Comité de Planeacion y de Coordinacién de Control Interno y el Comité de gestion y desempefio operan
en concordancia con los lineamientos institucionales establecidos para fortalecer y evaluar el funcionamiento
del Sistema de Control Interno.

Fortalezas:

La revision de los objetivos de cada uno de los procesos que conforman el Sistema Integrado de Gestion,
en el marco de la actualizacién de las caracterizaciones de proceso.

Se inicié proceso de actualizacion de la directriz de riesgos con el proposito de incorporar las tipologias de
riesgos asociados a integridad (soborno, fraude, LA/FT/FPADM) en el marco de la implementacion del
programa de Transparencia y Etica publica.

La gestion de riesgos materializados a través del mddulo riesgos de KAWAK (ID 107 e ID 108) en
correspondencia con los lineamientos de la Directriz vigente.

El seguimiento periédico de los riesgos de corrupcion se realizé dentro de los términos establecidos en la
normativa legal aplicable.

La actualizacién del mapa de riesgos institucional a partir de las mesas de trabajo realizada con los
equipos de los procesos (MT-PLA-1).

El andlisis del impacto en la gestion por procesos institucional debido a posibles cambios derivados de los
resultados del DOFA (estrategias), implementacion del PTEP, actualizacion mapa de riesgos institucional,
actualizacion de las caracterizaciones de procesos, e implementacion de acciones de Gestion eficiente de
la energia.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del

componente

Debilidades:

Revisar los mecanismos establecidos en la GI-TAL-1 Evaluacién de desempefio (version 7 de
2020) con el fin de asegurar que el 100% de los trabajadores cuenten con soporte de su
evaluacion, dado que a la fecha se reporta un 95% de avance (corte 31/12/2024).

Establecer lineamientos documentados para el reporte y seguimiento de implementacién de
oportunidades mejora derivadas de la evaluacion del desempefio.

La accion relacionada con asegurar el diligenciamiento de las evaluaciones de desempefio del
100% de los trabajadores (corte 31/12/2023) presenta avance del 60% en KAWAK (ID 1703), y
debera ser reprogramada considerando que estaba prevista para finalizar el 19/12/2024.

La accion relacionada con finalizar la actualizacion de las caracterizaciones de procesos se
encuentra prevista para finalizar el 28/02/2025. A la fecha se cuenta propuesta, la cual esta
prevista socializar con los responsables de procesos para su revision.

La accion relacionada con establecer lineamientos documentados para la mejora a partir de la

aplicacion del FT-TAL-4 presenta avance del 60% en KAWAK (ID 1703), y debera ser 0%
reprogramada considerando que estaba prevista para finalizar el 19/12/2024.

Fortalezas:

Se mantiene el desarrollo de actividades para promover el compromiso institucional con la
integridad (valores y principios).

Se aplican lineamientos para la gestion de seguridad de la informacién, evidenciandose que no se
han detectado vulnerabilidades frente a las amenazas identificadas.

Durante el periodo informado no se recibieron reportes de conductas irregulares, actos de
corrupcion o fraudes.

Las actividades de evaluacion, reevaluacion y seguimiento al desempefio de proveedores y
contratistas se realiz6 conforme los lineamientos de la Guia de Gestion Contractual.

La supervision del Sistema de Control Interno se realiza de forma periédica por parte del Comité
de Gestion y desemperio y el Comité de Planeacién y de Coordinacién de Control Interno.
Fortalezas:

El seguimiento periédico al logro de los objetivos de calidad por parte del Comité de Planeacién
y Coordinacion de Control Interno (sesiones del 1 de agosto y 19 de diciembre).

La elaboracién de informe de seguimiento a la gestién del riesgo emitido por la Oficina por la
Oficina de Planeacion, en el cual se identificaron oportunidades de mejora y recomendaciones
dirigidas a los lideres de procesos.

La gestion de riesgos materializados a través del médulo riesgos de KAWAK (ID 91 al 105), en
correspondencia con los lineamientos vigentes de la Directriz de riesgos.

La socializacién realizada por la Oficina de Auditoria interna para promover la toma de 0%

conciencia frente a la importancia de adoptar estrategias preventivas frente posibles
recurrencias de eventos de riesgos.

El seguimiento periédico de los riesgos de corrupcion en el marco de la implementacion del Plar
Anticorrupcién de la vigencia se realizé dentro de los términos establecidos en la normativa lega|
aplicable.

El andlisis del impacto en la gestién por procesos institucional debido a posibles cambios
derivados de la implementacién de Programa de Transparencia y Etica publica, estrategias de
relacionamiento con la ciudadania y la enmienda de cambio climatico de la ISO, entre otros.
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Actividades de
control

Informaci
comunicaci

Fortalezas:

Los controles seleccionados como muestra para el periodo informado se encuentran operando conforme
lo documentado en la FT-PLA-24 Matriz de controles.

Los indicadores definidos para el seguimiento de la infraestructura tecnolégica y la gestién de seguridad d
la informacion cumplieron las metas definidas para el periodo.

La actualizacién de la Matriz de controles FT-PLA-24 en correspondencia con otros instrumentos
institucionales establecidos (Mapas de riesgos, procedimientos, entre otros).

El mantenimiento realizado en el Servicio de Bases de Datos Oracle con el propésito de fortalecer la
infraestructura tecnoldgica y asegurar la 6ptima operacion de aplicaciones institucionales.

Las evaluaciones independientes realizadas durante el periodo informado incluyeron como criterio
auditable la revision del disefio y operacion de los controles.

La emisién de informe de evaluacién de la gestion del riesgo correspondiente a la vigencia 2024, el cual
incluyé el consolidado de la evaluacion del disefio y eficacia de controles asociados a riesgos, como parte
integral del fortalecimiento del Sistema de Control Interno.

Debilidades:

Los controles No. 56 Elaboracion y actualizacion del Plan Anual de Adquisiciones y No. 55
Seguimiento a las solicitudes de viaticos aprobadas, no se encuentran operando conforme lo
documentado en la FT-PLA-24 Matriz de controles, debiendose considerar las mejoras
realizadas en los flujos de trabajo de Laserfiche que respaldan las actividades.

Fortalezas:

Se inici6 la aplicacion del control establecido en la DR-DGI-SYT-03-24 relacionado con la
prohibicion del uso de medios de almacenamiento externo de informacion en los equipos de
computo del Instituto (item 1).

Se llevd a cabo evaluacion independiente del Modelo de Seguridad y Privacidad de la
Informacion, facilitando la identificacion de acciones para la mejora.

Las evaluaciones independientes realizadas durante el periodo informado incluyeron como
criterio auditable la revision del disefio y operacion de los controles.

El monitoreo a los riesgos de corrupcion se realizé por parte de los responsables en la
herramienta KAWAK conforme con lo establecido en la Directriz de riesgos del Instituto,
evidenciandose que no se llevod a cabo la materializacion de los mismos.

4%

Debilidades:

La accion (4134 del ID 1703) relacionada con finalizar actualizacion de disposiciones contenidas en la DZ-
COM-3 Directriz presenta avance del 0% en KAWAK, y debera ser reprogramada considerando que
estaba prevista para finalizar el 30/06/2025.

Fortalezas:

La emisién de resultados y analisis de la informacion recopilada en la encuesta de usabilidad del portal
Web a corte marzo de 2025.

La publicacién en el sitio web Institucional del informe trimestral de peticiones, quejas, sugerencias y
felicitaciones (PQSF) y solicitudes de acceso a la informacién (Actualizado a corte 31/03/2025)

La oficina de Planeacién lideré espacio de sensibilizacién denominado "Del Compromiso Individual al
Logro Colectivo" a cargo de ICONTEC.

El Instituto ha fortalecido su presencia digital y promovido el conocimiento ambiental entre diversos
publicos, logrando mas de 600 publicaciones en todas sus plataformas (Facebook, Instagram, X-antes
Twitter, LinkedIn y YouTube).

Se realiz6 actividad denominada "Océano de puertas abiertas” dirigida a la ciudadania en general en el
marco de la celebracion del dia mundial de los océanos.

La implementacion de nueva versién del documento CR-COM-1 Caracterizacion de partes interesadas
que incluye, entre otros cambios, los requerimientos de los grupos de interés frente a la enmienda sobre
cambio climatico de la NTC ISO 9001:2015.

Debilidades:

Considerando la actual coyuntura de personal en la oficina de Comunicaciones, la accion
relacionada con finalizar el tramite de actualizacion de la DZ-COM-3 Directriz para la
comunicacion Institucional se encuentra reprogramada en KAWAK para el 30/06/2025.

Una vez se superen las contingencias de personal de la oficina de Comunicaciones, llevar a cabo
la publicacion del informe trimestral de atencién del sistema PQSF en el sitio de Transparencia y
Acceso a la informacion (corte 31/12/2024).

Definir un periodo de corte para la emision de resultados y andlisis de la informacién recopilada en
la encuesta de usabilidad del portal Web, la cual se encuentra disponible a partes interesadas en
el menu destacado Participa.

Fortalezas:

Se llevé a cabo actualizacion de la MT-SYT-1 Matriz de inventario y clasificacion de activos de
informacion por procesos del INVEMAR (v6).

Se llevé a cabo actualizacion de la MT-SYT-5 Esquema de Publicaciones (v4) a partir de la
entrada en vigencia del nuevo portal web del Instituto.

Durante la vigencia no se presentaron incidentes de seguridad, evidenciandose la eficacia de los
controles implementados.

La oficina de Planeacion lideré espacio de sensibilizacion sobre gestion de riesgos dirigida a todos
los equipos de procesos. Adicionalmente, se llevé a cabo lanzamiento del aplicativo para el
registro y seguimiento de proyectos de investigacion institucionales.

Se realizé el primer festival de ideas institucional con la participacién de toda la comunidad
Invemarina, con el propésito de fomentar la cultura del conocimiento y la innovacion.

Las redes sociales del Instituto han tenido un incremento en su alcance y nimero de seguidores
en un 22% promedio (Fuente CMC).

Se realizé didlogo ciudadano de rendicién de cuentas en las Instalaciones del Instituto, que conté
con la representacion de 38 asociaciones/organizaciones de 5 territorios priorizados por el
Ministerio de Ambiente.

3%
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Monitoreo

Fortalezas:

La aprobacién del Programa Auditoria para la vigencia 2025 por parte del Comité de Planeacion y de
Coordinacion de Control Interno y su posterior ejecucion conforme con lo planificado.

La presentacion de Informe ejecutivo de auditorias, seguimientos y evaluaciones realizados por la oficina
de Auditoria interna correspondiente al cierre de la vigencia 2024 en sesion del Comité de Planeacion y de
Coordinacion de Control Interno.

El resultado obtenido en la medicion FURAG de la vigencia 2024 para el indice de Control Interno fue de
91.8, el cual estuvo por encima del promedio nacién (88.4/ 233 entidades), promedio Sector Ambiente
(86.8/ 41 entidades) y promedio de Institutos Cientificos y Tecnoldgicos (81.9/ 4 entidades).

Los Comités Institucionales operaron conforme con los lineamientos establecidos en la DZ-DGI-1 Directriz|
estilo de Direccion; adicionalmente se llevo a cabo la eleccion de nuevos miembros del COPASST y del
Comité de Convivencia Institucional para el periodo 2025-2027.

El seguimiento del estado de las acciones correctivas derivadas de auditorias basadas en riesgos por
parte de la Alta Direccion a través de las alertas emitidas por la oficina de auditoria interna con el fin de
asegurar su implementacién oportuna.

El seguimiento periédico a la atencién ciudadana a través de la herramienta Peticiones, Quejas,
Felicitaciones, Sugerencias y Denuncias de los Ciudadanos, modulos Servicios ciudadanos JUR
(derechos de peticion), Servicios ciudadanos LabSIS (solicitudes de acceso a la informacion), y Servicios
ciudadanos COM (quejas, reclamos, denuncias, sugerencias, felicitaciones, consultas generales)

El fenecimiento de la cuenta fiscal 2024 por parte de la Contraloria General de la Republica como
resultado de la auditoria financiera practicada a dicha vigencia durante el primer semestre de 2025.

Fortalezas:

Se aprobd por el Comité de Planeacion y de Coordinacién de Control Interno la inclusion de la
politica de Gestion Documental como auditoria especial, con el fin de facilitar el avance en su
implementacién e impactar los resultados de la medicion FURAG.

El plan de auditoria se ejecuté conforme con lo planificado y los resultados de cada evaluacién
fueron entregados a los miembros del Comité de Planeacion y de Coordinacién de Control
Interno.

Los Comités Institucionales operaron conforme con los lineamientos establecidos en la DZ-DGI-
1 Directriz estilo de Direccion, aportando la informacién necesaria para la toma de decisiones.
El resultado obtenido en la medicién FURAG de la vigencia 2023 para el indice de Control
Interno (Politica 19 Control Interno) fue de 93.5, evidenciandose avances en el cierre de brechag
con respecto a la medicién de la vigencia 2022.

Los responsables de proceso adelantaron actividades de autocontrol como medicién de
indicadores, seguimiento a planes de accién, monitoreo de riesgos, entre otros, conforme con
los lineamientos institucionales.

El seguimiento periédico al cumplimiento del termino establecido para la implementacion de
acciones correctivas, preventivas y de mejora en el marco de los Comité de Planeacién y de
Coordinacién de Control Interno.

0%
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