Componerses

Nombre de la
Entidad:

Periodo
Evaluad

DIMENSION 7
Control Interno
N\

Linea Estratégica

1 Ambiente de Conlrot

Instituto de Investigaciones Marinas y Costeras “José Benito Vives de Andréis” —Invemar

1 de julio a 31 de diciembre de 2024

1 Linea de Defenss

, = Estado del sistema de Control Interno de la entida
~0 2Linea de Detensa
\ e )
"ha., T “__ 3 Linea de Defensa

Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

Si

Durante el periodo informado el Instituto continué con la implementacién de acciones encaminadas al mantenimiento y mejora de los cinco componentes de la estructura el Modelo Estandar de Control Interno MECI. A partir de la evaluacién
cuantitativa se puede evidenciar que los componentes se encuentran presente y funcionando de manera articulada con la gestién Institucional y se observa un nivel de cumplimiento adecuado, asi: i) Ambiente de Control (96%); ii) Evaluacion del
Riesgo (100%); iii) Actividades de Control (96%); iv) Informacién y Comunicacion (95%); v) Actividades de Monitoreo (100%).

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta):

Si

A partir de la evaluacion realizada para cada uno de los lineamientos establecidos se considera que el Sistema de Control Interno del INVEMAR ha sido efectivo para asegurar el cumplimiento de la mision institucional y los objetivos propuestos.
Entre los aspectos a considerar se destaca la realizacién de actividades para promover tematicas relacionadas con la integridad (valores y principios), el conocimiento y la innovacion, y la gestién de los riesgos. Por otra parte, se realizé el analisis de
contexto por cambios derivados de la implementacion del Programa de Transparencia y Etica pablica, estrategias de relacionamiento con la ciudadania y la enmienda de cambio climatico de la ISO. Finalmente, las actividades de monitoreo
derivadas de Comités Institucionales se realizé conforme con los lineamientos establecidos.

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique
su respuesta):

Si

Se encuentra documentado en el MN-PLA-1 Manual del Modelo integrado de Planeacion y Gestion Organizacional MIGO del INVEMAR la estructura de control soportada en el Modelo Estandar de Control Interno —~MECI que esta acompafiada del
esquema de asignacion de responsabilidades y roles para la gestion del riesgo y el control, que se articula mediante las cuatro lineas de defensa. Adicionalmente, en la Directriz DZ-DGI-1 directriz relacionada con el estilo de direccién en el
INVEMAR se documenta la identificacion y operacion del esquema de lineas de defensa.

Finalmente, El Instituto cuenta con el Comité de Planeacién y de Coordinacién de Control Interno el cual opera de acuerdo con los lineamientos establecidos para la toma de decisiones institucional con respecto al Sistema de Control Interno.

Este informe reemplaza al emitido y publicado el 31 de enero de 2025, a efectos de corregir el codigo de la matriz de controles existentes (FT-PLA-24) referenciada en el componente actividades de control (Debilidades).
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Nivel de
Cumplimiento
componente

¢(El componente
esta presente 'y
funcionando?

Componente

Evaluacién de

riesgos

Debilidades:

Revisar los mecanismos establecidos en la GI-TAL-1 Evaluacién de desempefio (version 7 de 2020)
con el fin de asegurar que el 100% de los trabajadores cuenten con soporte de su evaluacion, dado
que a la fecha se reporta un 95% de avance (corte 31/12/2024).

Establecer lineamientos documentados para el reporte y seguimiento de implementacién de
oportunidades mejora derivadas de la evaluacion del desempefio.

La accién relacionada con asegurar el diligenciamiento de las evaluaciones de desempefio del 100%
de los trabajadores (corte 31/12/2023) presenta avance del 60% en KAWAK (ID 1703), y debera ser
reprogramada considerando que estaba prevista para finalizar el 19/12/2024.

La accién relacionada con finalizar la actualizacion de las caracterizaciones de procesos se encuentra
prevista para finalizar el 28/02/2025. A la fecha se cuenta propuesta, la cual esta prevista socializar
con los responsables de procesos para su revision.

La accién relacionada con establecer lineamientos documentados para la mejora a partir de la
aplicacion del FT-TAL-4 presenta avance del 60% en KAWAK (ID 1703), y debera ser reprogramada
considerando que estaba prevista para finalizar el 19/12/2024.

Fortalezas:

Se mantiene el desarrollo de actividades para promover el compromiso institucional con la integridad
(valores y principios).

Se aplican lineamientos para la gestion de seguridad de la informacion, evidenciandose que no se
han detectado vulnerabilidades frente a las amenazas identificadas.

Durante el periodo informado no se recibieron reportes de conductas irregulares, actos de corrupcion
o fraudes.

Las actividades de evaluacion, reevaluacién y seguimiento al desempefio de proveedores y
contratistas se realizé conforme los lineamientos de la Guia de Gestion Contractual.

La supervision del Sistema de Control Interno se realiza de forma periédica por parte del Comité de
Gestion y desempefio y el Comité de Planeacion y de Coordinacién de Control Interno.

Fortalezas:

El seguimiento periédico al logro de los objetivos de calidad por parte del Comité de Planeacién y
Coordinacién de Control Interno (sesiones del 1 de agosto y 19 de diciembre).

La elaboracion de informe de seguimiento a la gestién del riesgo emitido por la Oficina por la Oficina
de Planeacion, en el cual se identificaron oportunidades de mejora y recomendaciones dirigidas a los
lideres de procesos.

La gestién de riesgos materializados a través del médulo riesgos de KAWAK (ID 91 al 105), en
correspondencia con los lineamientos vigentes de la Directriz de riesgos.

La socializacion realizada por la Oficina de Auditoria interna para promover la toma de conciencia
frente a la importancia de adoptar estrategias preventivas frente posibles recurrencias de eventos de
riesgos.

El seguimiento periédico de los riesgos de corrupcién en el marco de la implementacion del Plan
Anticorrupcion de la vigencia se realiz6 dentro de los términos establecidos en la normativa legal
aplicable.

El andlisis del impacto en la gestién por procesos institucional debido a posibles cambios derivados
de la implementacién de Programa de Transparencia y Etica publica, estrategias de relacionamiento
con la ciudadania y la enmienda de cambio climatico de la ISO, entre otros.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del
componente

Debilidades:

Finalizar la actualizacion de las caracterizaciones de procesos en las que se
contempla entre otros temas, la consideracién como participes del esquema de
lineas de defensa, a los lideres estratégicos y operativos identificados en las
caracterizaciones de procesos.

Asegurar el diligenciamiento de las evaluaciones de desempefio de todos los
trabajadores, a la fecha se reporta un 91% de avance.

Establecer lineamientos documentados para la mejora en los casos que se
identifique a partir de la aplicacién del FT-TAL-4, que las acciones de capacitacion
no fueron eficaces.

Fortalezas:

Actividades para socializar y promover la apropiacion de los valores institucionales

) ) 0%
a los trabajadores del Instituto.
Divulgacion de resultados de la encuesta de percepcion de integridad en la que
participaron voluntariamente 105 trabajadores del instituto.
Durante el periodo informado no se recibieron reportes de conductas irregulares,
actos de corrupcion o fraudes.
El Comité de Planeacién y de Coordinacion de Control Interno y el Comité de
gestion y desempefio operan en concordancia con los lineamientos institucionales
establecidos.
Las sesiones periddicas del Comité Directivo ampliado como mecanismo para la
toma de decisiones y garantizar el cumplimiento de las metas y objetivos.
El reporte periédico a la Junta Directiva por parte de la Alta Direccién con respecto
al cumplimiento de las politicas y planes del Instituto.
Fortalezas:
Actualizacién de la Directriz de riesgos para la vinculacién de elementos asociados
a riesgos fiscales.
Se realiza seguimiento a la gestion de riesgos institucional por parte de la segunda
linea de defensa. 0%

La adopcién de planes de tratamiento complementarios cuando se evidencian
materializaciones del riesgo (ID 488).

La gestion de riesgos materializados a través del médulo riesgos de KAWAK (ID 89
e ID 90) en correspondencia con los lineamientos de la Directriz vigente.

Este informe reemplaza al emitido y publicado el 31 de enero de 2025, a efectos de corregir el codigo de la matriz de controles existentes (FT-PLA-24) referenciada en el componente actividades de control (Debilidades).

Pagina 2 de 4



Actividades de
control

Informacion y
comunicacion

Debilidades:

Los controles No. 56 Elaboracion y actualizacion del Plan Anual de Adquisiciones y No. 55
Seguimiento a las solicitudes de viaticos aprobadas, no se encuentran operando conforme lo
documentado en la FT-PLA-24 Matriz de controles, debiendose considerar las mejoras realizadas en
los flujos de trabajo de Laserfiche que respaldan las actividades.

Fortalezas:

Se inicié la aplicacién del control establecido en la DR-DGI-SYT-03-24 relacionado con la prohibicion
del uso de medios de almacenamiento externo de informacion en los equipos de computo del Instituto
(item 1).

Se llevd a cabo evaluacion independiente del Modelo de Seguridad y Privacidad de la Informacién,
facilitando la identificacion de acciones para la mejora.

Las evaluaciones independientes realizadas durante el periodo informado incluyeron como criterio
auditable la revision del disefio y operacion de los controles.

EIl monitoreo a los riesgos de corrupcion se realiz6 por parte de los responsables en la herramienta
KAWAK conforme con lo establecido en la Directriz de riesgos del Instituto, evidenciandose gque no se
llevé a cabo la materializacion de los mismos.

Fortalezas:

Se identifica la consideracion de segregacion de funciones para la gestion de
procesos institucionales evaluados.

Identificacién de cambios relacionados con la Eficiencia energética y el Sistema
Simplificado de Gestion de la Seguridad de embarcaciones, y su inclusién en el MN-
PLA-1 Manual del Modelo Integrado de Gestion Organizacional (MIGO).

Los informes de auditorias internas basadas en riesgos liberados (Control interno
contable 111-2023 y 1-2024) incluyeron item relacionado con el disefio y eficacia de
controles.

El mantenimiento de controles sobre la infraestructura tecnolégica y los procesos de
gestién de la seguridad de la informacion.

La ejecucién de los controles por parte de los procesos responsables se realiza de
acuerdo con su disefio (muestra seleccionada del FT-PLA-24 Matriz de Controles).
El monitoreo a los riesgos se realiz6 de acuerdo con lo establecido en la Directriz de
riesgos de la entidad.

-4%

Debilidades:

Considerando la actual coyuntura de personal en la oficina de Comunicaciones, la accion relacionada
con finalizar el trdmite de actualizacion de la DZ-COM-3 Directriz para la comunicacion Institucional
se encuentra reprogramada en KAWAK para el 30/06/2025.

Una vez se superen las contingencias de personal de la oficina de Comunicaciones, llevar a cabo la
publicacién del informe trimestral de atencién del sistema PQSF en el sitio de Transparencia y
Acceso a la informacion (corte 31/12/2024).

Definir un periodo de corte para la emision de resultados y andlisis de la informacion recopilada en la
encuesta de usabilidad del portal Web, la cual se encuentra disponible a partes interesadas en el
menU destacado Participa.

Fortalezas:

Se llevé a cabo actualizacién de la MT-SYT-1 Matriz de inventario y clasificacién de activos de
informacioén por procesos del INVEMAR (v6).

Se llevé a cabo actualizacion de la MT-SYT-5 Esquema de Publicaciones (v4) a partir de la entrada
en vigencia del nuevo portal web del Instituto.

Durante la vigencia no se presentaron incidentes de seguridad, evidenciandose la eficacia de los
controles implementados.

La oficina de Planeacion lider6 espacio de sensibilizacién sobre gestion de riesgos dirigida a todos
los equipos de procesos. Adicionalmente, se llev6 a cabo lanzamiento del aplicativo para el registro y
seguimiento de proyectos de investigacion institucionales.

Se realizé el primer festival de ideas institucional con la participacion de toda la comunidad
Invemarina, con el propdsito de fomentar la cultura del conocimiento y la innovacién.

Las redes sociales del Instituto han tenido un incremento en su alcance y nimero de seguidores en un
22% promedio (Fuente CMC).

Se realizé didlogo ciudadano de rendicién de cuentas en las Instalaciones del Instituto, que conté con
la representacién de 38 asociaciones/organizaciones de 5 territorios priorizados por el Ministerio de
Ambiente.

Debilidades:

Finalizar el tramite de actualizacién de disposiciones contenidas en la DZ-COM-3
Directriz para la comunicacion Institucional considerando la implementacion de
nuevos canales de comunicacién interna (Microsoft Teams).

Fortalezas:

El modelo de seguridad y privacidad de la informacién se mantiene, asegurando la
integridad, confidencialidad y disponibilidad de la informacion institucional,
evidenciandose que no se ha llevado a cabo la materializacion de riesgos, ni se han
presentado incidentes de seguridad.

Durante el semestre no se recibieron denuncias relacionadas con actos de
corrupcion o fraudes.

Las redes sociales del Instituto han tenido un incremento en su alcance y nimero de
seguidores en un 6% promedio (Fuente CMC).

Actualizacién de la DZ-GEZ-1 Directriz de Identidad visual Corporativa de acuerdo a
las disposiciones de la Ley 2345 de 2023.

Actualizacién del portal web para mejorar su funcionamiento y aplicacién de los
Estandares de publicacién y divulgacién de informacién establecidos por MinTIC.

El enlace para la presentacion de peticiones, quejas, sugerencias y felicitaciones
(PQSF) por parte de la ciudadania es correspondiente con los lineamientos
descritos en la Resolucién 1519 de 2020 y sus anexos técnicos.

El andlisis periédico de los resultados frente a la evaluacion de percepcién por parte
de los usuarios de servicios externos e internos institucionales, contempla la
participacion activa de las lineas de defensa que integran el esquema de
responsabilidades del Sistema de Control Interno.

-3%

Este informe reemplaza al emitido y publicado el 31 de enero de 2025, a efectos de corregir el codigo de la matriz de controles existentes (FT-PLA-24) referenciada en el componente actividades de control (Debilidades).
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Fortalezas:

Se aprobo por el Comité de Planeacién y de Coordinacién de Control Interno la inclusion de la politica
de Gestion Documental como auditoria especial, con el fin de facilitar el avance en su implementacion
e impactar los resultados de la medicion FURAG.

El plan de auditoria se ejecut6 conforme con lo planificado y los resultados de cada evaluacion fueron
entregados a los miembros del Comité de Planeacién y de Coordinacién de Control Interno.

Los Comités Institucionales operaron conforme con los lineamientos establecidos en la DZ-DGI-1
Directriz estilo de Direccién, aportando la informacién necesaria para la toma de decisiones.
Monitoreo i El resultado obtenido en la medicion FURAG de la vigencia 2023 para el indice de Control Interno
(Politica 19 Control Interno) fue de 93.5, evidenciandose avances en el cierre de brechas con
respecto a la medicion de la vigencia 2022.

Los responsables de proceso adelantaron actividades de autocontrol como medicién de indicadores,
seguimiento a planes de accién, monitoreo de riesgos, entre otros, conforme con los lineamientos
institucionales.

El seguimiento periédico al cumplimiento del termino establecido para la implementacién de acciones
correctivas, preventivas y de mejora en el marco de los Comité de Planeacién y de Coordinacion de
Control Interno.

Fortalezas:

La ejecucién del Plan de Auditoria 2024 avanza de acuerdo con lo aprobado por el
Comité de Planeacion y de Coordinacién de Control Interno.

La operatividad de los Comités Institucionales establecidos en la DZ-DGI-1 Directriz
de estilo de direccién, propiciando la participacion activa de los trabajadores en la
toma de decisiones mediante representantes de las dependencias.

El seguimiento del estado de las acciones correctivas derivadas de auditorias
basadas en riesgos por parte de la Alta Direccion, asi como de la implementacion
oportuna.

La gestion de oportunidades de mejora producto en la herramienta KAWAK
asociadas a politicas de gestién y desempefio aplicables con el fin de impactar el
cumplimiento de lineamientos y cierre de brechas.

0%

Este informe reemplaza al emitido y publicado el 31 de enero de 2025, a efectos de corregir el codigo de la matriz de controles existentes (FT-PLA-24) referenciada en el componente actividades de control (Debilidades). Pagina 4 de 4



