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CAPITULO | INTRODUCCION

1. Introduccion

El Instituto de Investigaciones Marinas y Costeras INVEMAR ha estructurado el Modelo Integrado
de Gestion Organizacional (MIGO), con el proposito de cumplir la misién institucional, mejorar los
resultados hacia los grupos de valor con los que interactla e impulsar la cultura de mejoramiento
continuo en términos de la eficacia, eficiencia y efectividad; cumpliendo con los requerimientos
constitucionales, legales y normativos aplicables.

Para lograr lo anterior, el INVEMAR gracias al compromiso de la Alta Direccion, orienta el desarrollo
de sus actividades bajo un modelo de planeacion institucional orientado a resultados, que parte
desde la definicion del Instituto y su plataforma estratégica, se despliega a través de la gestién por
procesos generadores de productos, servicios y salidas oportunas y confiables, empleando las
capacidades humanas y tecnoldgicas, integradas en equipos altamente efectivos. De esta manera,
se asume cada proyecto o actividad con la importancia y el compromiso necesarios, que promuevan
el desarrollo de las directrices y estrategias en cumplimiento del quehacer misional del Instituto.

El Manual del MIGO contiene el enfoque de los elementos transversales para la planeacion,
implementacién y mejora institucional y se convierte en una herramienta de consulta para los
Invemarinos. Este se administra y controla de acuerdo con lo establecido en el Procedimiento para
la gestion de los documentos y registros (PR-PLA-1). Su estructura esta disefiada por cuatro (4)
capitulos que describen: (1) introduccién, (2) presentaciéon del Instituto, (3) estructura general del
MIGO y (4) gestidon por procesos.

La revision y actualizacion del Manual es responsabilidad de la Oficina de Planeacion, donde se
verifica que lo definido sea consistente con la realidad del INVEMAR y cumpla con los requisitos
legales y técnicos, asi como con las actualizaciones respectivas derivadas del mejoramiento continuo
y los cambios propios derivados por la dinamica del Instituto. Asi mismo, la aprobacion de este
manual es responsabilidad del Director General.

2. Obijetivo del manual

Integrar los elementos que fundamentan la operacion del MIGO, desde las dimensiones de: (1) la
calidad, (2) el control Interno, (3) seguridad, salud en el trabajo y ambiente, y (4) la informacion, el
conocimiento y la innovacién; con miras a facilitar la comprensién del Sistema de Gestion de
INVEMAR y asegurar la mejora continua de los procesos, la satisfaccion de las partes interesadas y
el cumplimiento de los requisitos legales.

3. Alcance

Este documento aplica a los procesos estratégicos, de evaluacion, misionales y de apoyo que hacen
parte del Modelo Integrado de Gestion Organizacional (MIGO) del INVEMAR e incluye una
presentacion del Instituto, la estructura general del MIGO y los elementos vinculados a la gestion por
procesos del MIGO.
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4. Referencias normativas

Las referencias normativas aplicables a los sistemas vinculados al Modelo Integrado de Gestién
Organizacional se presentan en Figura 5 Modelo Integrado de Gestién Organizacional.

5. Términos y definiciones

ALTA DIRECCION: Persona o grupo de personas que dirigen y controlan al mas alto nivel una
organizacion. En el INVEMAR la alta Direccion corresponde al Director General, el Subdirector de
Coordinacion Cientifica y el Subdirector Administrativo.

DOCUMENTOS DE ORIGEN EXTERNO: Constituyen el grupo de documentos emitidos por entes
externos a la Entidad (terceras partes) que son utilizados en la ejecucién de los
procesos del MIGO. Ejemplo: Decreto Unico Reglamentario 1076 de 2015, NTC ISO 9001, entre
otros.

MEJORA CONTINUA: Actividad recurrente para mejorar el desempefio.

MODELO DE GESTION: Esquema o marco de referencia definido en normas técnicas o estandares
internacionales. Ejemplo: normas ISO, MSPI, entre otros.

DIRECTRIZ DE RIESGO: estable los lineamientos institucionales para la gestion de los riesgos en
el INVEMAR.

MIGO: Modelo Integrado de Gestion Organizacional, corresponde al conjunto de elementos
interrelacionados, que interactian de manera unificada y armonizada para establecer la orientacion
del INVEMAR vy el modelo operativo que garantice el logro de los objetivos, considerando los
diferentes modelos referenciales que aplican al Instituto.

CAPITULO Il PRESENTACION DEL INSTITUTO

1. Antecedentes historicos

Durante los afios de existencia del Instituto, éste ha atravesado por diferentes
etapas: La primera de ellas corresponde al periodo entre 1963 hasta 1974 en la que
el INVEMAR se denominaba Instituto Colombo Aleman de Punta Betin (ICAL) y cuyo
trabajo se centrd segun los informes de actividades de la época, en tres lineas: la
investigacion de la geografia basica de la region de Santa Marta, la investigacion
aplicada y la formacion de cientificos, de donde la investigacion aplicada se enfoco
hacia la biologia pesquera, la investigacion basica se direccion6 tanto a ambientes
marinos como terrestres (la ubicacion del Instituto asi lo permiti6 pues aqui
confluyen los ecosistemas de la Sierra Nevada, la Ciénaga Grande y el mar Caribe)
y por otra parte se apoyo el intercambio de estudiantes y personal cientifico entre
Alemania y Colombia, principalmente. Durante este periodo la Universidad de
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Giessen de Alemania dot6é al Instituto de todos los elementos necesarios para
desarrollar la labor investigativa y educativa.

Una segunda fase comprendié el periodo entre 1974 y 1993 cuando el Instituto fue
adscrito como un proyecto especial al Fondo Colombiano de Investigaciones
Cientificas "Francisco José de Caldas" COLCIENCIAS y cambi6é su nombre ICAL
por Instituto de Investigaciones Marinas de Punta Betin.

A partir de entonces el Instituto defini6 su vocacibn marina y centré sus
investigaciones en el parque Tayrona y el estuario de la Ciénaga Grande de Santa
Marta y fue punto de apoyo, entre otros proyectos de investigacion, para la
formulaciéon del Proyecto de Recuperacion de la Ciénaga Grande de Santa Marta,
que luego fue asumido por la Corporacion Ambiental del Magdalena, Corpamag y
la GTZ de Alemania y catalogado como el mas importante en su género en el
continente americano.

1993 con la creacion del
1963: convenio I\_/Iinisterio del Medio B
cristalizado entre los Ambiente y la promulgacién
gobiernos colombiano y de la Ley 99 del 1993, se

lemé | reestructuro el Instituto y se
aleman para crear e conformd como una

Instituto Colombo - corporacion civil sin animo de
Aleman de,I.nvest|gaC|ones lucro vinculada al Ministerio
Cientificas ICAL del Medio Ambiente

1974 El INVEMAR fue

adscrito como proyecto
especial a
COLCIENCIAS

Figura 1 Hitos en la institucionalidad del INVEMAR

Posteriormente con la creacion del Ministerio del Medio Ambiente con la promulgacion de la Ley 99
del 1993 y de acuerdo con lo dispuesto en el decreto 1276 de 1994 (hoy Decreto Unico
Reglamentario 1076 de 2015) se reestructuro el Instituto y se conformé como una corporacion civil
sin animo de lucro vinculada al Ministerio del Medio Ambiente.
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2. Definicion y plataforma estratégica de INVEMAR

El INVEMAR es una corporacion civil sin animo de lucro, sometida a las normas del derecho privado,
vinculada al Ministerio de Ambiente, con autonomia administrativa, personeria juridica y patrimonio
propio, que tiene por objeto:

1. Dar apoyo cientifico y técnico al Sistema Nacional Ambiental (SINA), en los aspectos de

competencia del INVEMAR.
2. Realizar investigacion basica y aplicada de los recursos naturales renovables, el medio

ambiente y los ecosistemas costeros y oceanicos, con énfasis en la investigacion de aquellos
sistemas con mayor diversidad y productividad como lagunas costeras, manglares, praderas de

faner6gamas, arrecifes rocosos y coralinos, zonas de surgencia y fondos sedimentarios.

4. Colaborar con el Ministerio de Ambiente, hoy Ministerio de Ambiente y Desarrollo Sostenible,
de acuerdo con sus pautas y directrices, en la promocidn, creacién y coordinacion de una red de
centros de investigacion marina, en la que participen las entidades que desarrollen actividades de
investigacion en los litorales y los mares colombianos, propendiendo por el aprovechamiento
racional de la capacidad cientifica de que dispone el pais en ese campo.

5. Cumplir con los objetivos que se establezcan para el Sistema de Investigacion Ambiental en el
area de su competencia.

6. Los demas que le otorgue la ley y le fije el Ministerio de Ambiente, hoy Ministerio de Ambiente
y Desarrollo Sostenible.

En cumplimiento de su objeto, el Instituto desarrollara las siguientes funciones:

1. Obtener, almacenar, analizar, estudiar, procesar, suministrar, coordinar y divulgar informacién
basica sobre oceanografia, ecosistemas marinos, sus recursos y sus procesos para el
conocimiento, manejo y aprovechamiento de los recursos marinos.

2. Evaluar los principales parametros ecol6gico-pesqueros de las existencias de las especies
aprovechables, estudiar las poblaciones de otros recursos vivos marinos y la posibilidad de
cultivar aquellos susceptibles de serlo.

3. Efectuar el seguimiento de los recursos marinos de la Nacion especialmente en lo referente a
su extincion, contaminacién y degradacion, para la toma de decisiones de las autoridades
ambientales.

4. Realizar estudios e investigaciones, junto con otras entidades, relacionados con la fijacion de
parametros sobre emisiones contaminantes, vertimientos y demas factores de deterioro
ambiental que puedan afectar el medio ambiente marino, costero e insular o sus recursos
naturales renovables.

5. Desarrollar actividades de coordinacién con los demds institutos cientificos vinculados al
Ministerio del Medio Ambiente, hoy Ministerio de Ambiente y Desarrollo Sostenible y apoyar
al Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, en el manejo de la
informacion necesaria para el establecimiento de politicas, planes, programas y proyectos asi
como de indicadores y modelos predictivos sobre el comportamiento de la naturaleza y sus
procesos.

6. Coordinar el Sistema de Informacién Ambiental en los aspectos marinos y costeros, de
acuerdo con las prioridades, pautas y directrices que le fije el Ministerio del Medio Ambiente y
suministrar oportunamente la informacion que éste, el IDEAM o las Corporaciones requieran
y la que se determine como necesaria para la comunidad, las instituciones y el sector
productivo.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

De comun acuerdo con el IDEAM, establecer y operar infraestructuras para el seguimiento de
las condiciones y variables fisico-quimicas y ambientales, dentro del area de competencia del
INVEMAR para proveer informaciones, predicciones, avisos y servicios de asesoramiento a la
comunidad.

En coordinacion con el Instituto de Investigacion de Recursos Bioldgicos "Alexander Von
Humboldt", adelantar e impulsar el inventario de la fauna y flora marinas colombianas y
establecer las colecciones, los bancos de datos y estudios necesarios para fortalecer las
politicas nacionales sobre la biodiversidad.

Desarrollar actividades y apoyar al Ministerio del Medio Ambiente en la coordinacion
intersectorial para el manejo de la informacion para el establecimiento de indicadores y
modelos predictivos sobre las relaciones entre los diferentes sectores economicos y sociales
y los ecosistemas marinos y costeros y sus procesos y recursos.

Servir en coordinacién con el IDEAM, como organismo de enlace del Ministerio del Medio
Ambiente para el establecimiento de las Cuentas Nacionales Ambientales en aspectos
relacionados con los recursos y ecosistemas marinos y costeros.

Colaborar con el Ministerio del Medio Ambiente, las Corporaciones Autbnomas Regionales,
las Corporaciones para el Desarrollo Sostenible y los Grandes Centros Urbanos, en la
definicién de las variables que deben ser contempladas en los estudios de impacto ambiental
de los proyectos, obras o actividades que afecten al mar, las costas y sus recursos.
Colaborar en los estudios sobre el cambio global y en todas aquellas actividades que le fije el
Ministerio del Medio Ambiente en desarrollo de la politica ambiental internacional.

Llevar la representacion de Colombia ante los organismos internacionales en las areas de su
competencia, previa delegacion del Gobierno Nacional. Apoyar al Ministerio para el
cumplimiento de los compromisos y el desarrollo de las actividades derivadas de la
participacion de Colombia en los organismos internacionales en las materias de su
competencia.

Colaborar con el Ministerio, de acuerdo con reglamentacién que sobre el particular se expida
y en el area de su competencia para que los estudios, exploraciones e investigaciones que
adelanten nacionales y extranjeros, con respecto al medio ambiente y los recursos naturales
renovables, respeten la soberania nacional y los derechos de la nacion colombiana sobre sus
recursos genéticos.

Investigar y proponer modelos alternos de desarrollo sostenible para el medio ambiente
marino y costero.

Producir de acuerdo con las pautas que le fije el Ministerio del Medio Ambiente un balance
anual sobre el estado de la naturaleza y el ambiente marino y costero.

Prestar asesoria y apoyo cientifico y técnico al Ministerio, a las entidades territoriales y a las
Corporaciones.

Colaborar con la Comisiéon Colombiana de Oceanografia y el Sistema Nacional de Ciencia y
Tecnologia en el desarrollo de sus actividades.

Coordinar con INGEOMINAS en las areas de competencia del INVEMAR, el suministro de
informacion geolégica y en especial la correspondiente al Banco Nacional de Datos
Hidrogeoldgicos.

Evaluar nuevas técnicas y tecnologias cuyo uso se pretenda implantar en el pais, en cuanto a
sus posibles impactos ambientales en los ecosistemas marinos y costeros.

Celebrar contratos y convenios con personas haturales o juridicas, publicas o privadas,
nacionales o extranjeras, incluidas las entidades sin animo de lucro, para el cumplimiento de
los objetivos y funciones asignadas en la Ley, en el presente Decreto y en las normas
complementarias.
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La plataforma estratégica del INVEMAR se define a partir de la misién, vision, objetivos, principios y
valores institucionales, informacién que puede ser consultada en la pagina web del Instituto:
INVEMAR | Colombia 50% Mar.

3. Estructura organizacional

La estructura organizacional del INVEMAR esta reflejada en el organigrama, que puede ser
consultado en la pagina web del Instituto: INVEMAR | Colombia 50% Mar.

4. Partes interesadas

En el INVEMAR se entiende como parte interesada, cualquier persona o entidad que tenga intereés,
influya o se vea influenciada por los productos, servicios o informacion generada en el Instituto.
Teniendo en cuenta las caracteristicas cada parte interesada se vincula al menos a un grupo de
interés. En la figura 2 se indican los grupos de interés con las cuales se aplica el principio de Gestion
de las Relaciones.

Comunidad
Medios de Cientifica Sector
Comunicacion Académico

Trab:ljlag?ur eﬁ Asamblea General
Y Famn;r y Junta Directiva
gle}
Proveedores gmgades
Grupos de
interés de
Comunidad Q0 Politico y
General Q@ INVEMAR Gubernamental

Comunidad = Organos
de Zonas @E @ Judiciales y de
Marinas o Control
Costeras Sector Organismos

Productivo Organizaciones Internacionales
de la Sociedad
Civil

Figura 2 Grupos de interés del INVEMAR
Fuente: Adaptado CR-COM-1 Caracterizacion de partes interesadas del INVEMAR
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La descripcién general de las partes interesadas del INVEMAR se presenta en los documentos:
CR-COM-1 Caracterizacion de partes interesadas del INVEMAR,

DZ-COM-3 Directriz para la Comunicacion Institucional

GI-DOR-1 Guia de Responsabilidad Social.

De manera especifica en las caracterizaciones de procesos se identifica las partes interesadas
gue actian como proveedores y clientes, asi como las entradas y salidas que genera cada parte
interesada. Los responsables y participantes de los procesos deben tener claridad sobre cuales
son y como se atienden los requisitos, necesidades y expectativas de las partes interesadas a las
que responden.

Identificacidon de requisitos de las partes interesadas

Como requisitos especificos derivados de la misién y funciones que cumple el INVEMAR, se incluyen
los indicados en la figura 3.

Que esperan de nosotros

Compromiso y oportunidad para
el apoyo cientifico y técnico al
Sistema Nacional Ambiental

(SINA) y a quienes demanden
nuestros productos y servicios

Exactitud y confiabilidad en
investigacién basica y aplicada
de los recursos naturales
renovables, el medio ambiente y
los ecosistemas costeros y
oceanicos

Cumplir los demas
compromisos que le
otorgue la ley y le fije el
Ministerio de Ambiente y
Desarrollo Sostenible

Exactitud y confiabilidad al
emitir conceptos téchicos sobre
la conservacion y el
aprovechamiento sostenible de
los recursos marinos y costeros

2 2=

Cumplir con los objetivos que se
establezcan para el Sistema de
Investigacién Ambiental en el
&rea que nos compete

Figura 3 Compromisos del INVEMAR con sus partes interesadas
Fuente: Adaptado a partir de lo definido en los objetivos del INVEMAR

De manera particular cada uno de los procesos del Sistema Integrado de Gestion identifica las partes
interesadas proveedoras y clientes del proceso, especificando las entradas que se reciben y las
salidas que se les genera (Ver en anexo 3 caracterizaciones de procesos). Como fuentes para la
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identificacién de requisitos, necesidades y expectativas de las partes interesadas se tiene diferentes
elementos indicados en la figura 4.

Caracteristicas de los
productos, servicios e
informacion del proceso.

Analisis del contexto
(cuestiones o factores
internos y externos).

Fuentes para la —
- -r: =z Gestion de cambios,
I d e ntlfl CaC | O n d e riesgos y oportunidades
requisitos, Resutacos o
n e CeS I d ad e S y satisfaccion de usuarios.
expectativas de A e

las partes

Legislacion y documentos

i n te reS ad aS de referencia aplicables.

Documentacion del
proceso

Orientaciones
institucionales

Figura 4 Fuentes para la identificacion de requisitos, necesidades y expectativas de las partes interesadas
Fuente: Adaptado a partir de lo definido en la caracterizacion de los procesos

Cada area establece los parametros de control pertinentes para que en la realizacion de las
actividades se cumplan los requisitos de las partes interesadas, en ese sentido es necesario que
cada responsable y participante del proceso tenga claridad sobre cuédles son y como se atienden los
requisitos, necesidades y expectativas de las partes interesadas a las que responde.

En la interaccién que se tiene con las partes interesadas es necesario el uso de un lenguaje cercano,
sencillo y claro, teniendo en cuenta la perspectiva, el tono y estilo que se requiere utilizar.

También, es necesario asegurar, dentro de los equipos de trabajo, que el tratamiento de los datos

personales de todas las partes interesadas, se realiza de conformidad con lo que indica el documento
(GI-JUR-1) y las disposiciones ley.
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5. Analisis de contexto

En el andlisis de contexto del INVEMAR se utiliza la matriz DOFA (Debilidades, Oportunidades,
Fortalezas y Amenazas), con el propdsito de determinar las cuestiones internas y externasi que
pueden influir en el logro de los objetivos.

Para la construccion del DOFA se realizan mesas de trabajo con los diferentes responsables de
Procesos, quienes tienen una vision del contexto del INVEMAR, a partir de la informacion que
administran desde area que tienen a cargo.

En las mesas de trabajo se analizan los temas de manera interdisciplinaria y con los participantes se
identifican los aspectos que desde su percepcion tienen mayor impacto en el Instituto.

Se hace la identificacion de acciones que permitan controlar los aspectos de tipo negativo y afianzar
los factores que pueden tener una incidencia positiva. Posteriormente los resultados de las mesas
de trabajo, se presentan a la direccion, desde donde se retroalimenta el analisis y se validan las
acciones propuestas. Ver anexo 5 Matriz de Analisis DOFA (MT-PLA-2).

En todo el proceso de estructuracién del DOFA, asi como en el disefio y ejecucién de procesos y
formulacién y ejecucion de proyectos se tienen en cuenta los grupos de interés del INVEMAR.

1 coémo fuentes de identificacion de cuestiones internas o externas para el INVEMAR se tienen los siguientes aspectos:
recursos financieros, tecnologia, talento humano, condiciones del mercado, economia, legislacion, sociocultural,
gubernamental, internacional, industrial, materias primas, procesos internos o los cambios, riesgos y oportunidades en el
entorno.
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CAPITULO Il ESTRUCTURA GENERAL DEL MIGO
1. Estructura del Modelo Integrado de Gestion Organizacional

El Modelo Integrado de Gestion Organizacional (MIGO) corresponde al conjunto de elementos
interrelacionados, que interactian de manera unificada y armonizada para establecer la orientacion

del INVEMAR y el modelo operativo que garantice el logro de los objetivos y funciones
encomendadas en cumplimiento de su misién.

MIGE&

Modelo Integrado de Gestion Organizacional

El MIGO contiene el enfoque de los elementos transversales para la planeacion, implementacion y mejora institucional en términos de
eficacia, eficiencia y efectividad, permitiendo atender las necesidades de las partes interesadas, propiciar el auto cuidado,
facilitar la interaccion de procesos y favorecer la prevencion para el cumplimiento de los objetivos institucionales.

NTC ISO 9001
Requisitos del Sistema
de Gestion

de la Calidad

Lineamientos p
la gestion
cumplir requis

Modelo Estondar de
Control tnterno
LINEAS DE DEFENSA 1, Ambiente ge Control
Linea Estrategica 2.Evaluacion del Riesgo
16 Linea de Defensa Busca desarroliar 3. Actividades de Control
una cultura
organizacional
3raLineade Defensa fundamentada en S Acthickxton de Monkonen
lainformacion, el
controly la
evaluacion, parala
toma de decisiones
ylamejora
continua

2da Linea de Defensa 4. Informocion y Comunicacion

~ 8 ‘“
5, YEGy, "STEma pg conrroL “‘“‘ LR
22 RIDAD y pRiyaCiDAD P

Disponibilidad

*Resolucion nimero 499-2018 / Seccién 2 Norma Simplificada de Gestion de la Seguridad para naves con arqueo bruto inferior a 150 — Norma NSGS

Figura 5 Modelo Integrado de Gestion Organizacional
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Cada sistema de gestiébn se enmarca en referentes conceptuales de tipo normativo, legal o
metodoldgico indicados en la figura 5.

Beneficios del MIGO

Producto de la integracion e interaccion de los sistemas vinculados al MIGO, se identifican multiples
beneficios para la gestion en el INVEMAR, con lo cual se impacta a los Invemarinos, los grupos de
interés y el medio ambiente. A continuacion, se presentan algunos de los beneficios més relevantes:

2. Propicia el autocuidado.

3. Facilita la interaccion entre los procesos.

9. Promueve el autocontrol, la autorregulacion y autogestion.

10. Desarrolla el pensamiento creativo y la innovacion.

11. Previene lesiones y enfermedades por causa de las condiciones de trabajo.

12. Ayuda a protege el medio ambiente.

13. Fortalece la gestion de la informacién, el conocimiento y la innovacion.

Figura 6 Beneficios del MIGO

Fuente: elaboracion a partir de la definicion y finalidades de los sistemas de gestion vinculados al MIGO
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Los elementos que armonizan la estructura general del MIGO son: (1) definicién, funciones y
plataforma estratégica del INVEMAR, (2) el modelo de operacién por procesos, (3) las competencias
y capacidades de los INVEMARINOS y (4) los recursos técnicos, econémicos y de infraestructura
necesarios para el desarrollo de las funciones. Todos estos elementos interactian en diferentes
niveles, considerando la aplicacién de requisitos o directrices de los modelos de gestion aplicables
al Instituto, de manera unificada e integral.

2. Compromiso de la alta direccion

Con el fin de favorecer el cumplimiento del objeto y funcién bajo los criterios de eficacia, eficiencia 'y
efectividad, el Instituto en cabeza del Director General adopta el Modelo Integrado de Gestién
Organizacional (MIGO), a partir de la Mision, Vision del INVEMAR y el compromiso con la salud, la
seguridad en el trabajo y ambiente, la mejora continua, el aumento la satisfaccion de los grupos de
interés, las mejores practicas de control interno, asi como la gestién efectiva de la informacion, el
conocimiento y la innovacion.

Lo anterior se evidencia mediante la adopcion de las Directrices y lineamientos que enmarcan y
regulan el funcionamiento del Modelo Integrado de Gestién y los sistemas que lo integran, el
establecimiento de roles, responsabilidades y autoridades dentro del MIGO. Asi como en los
procesos de revisidn, seguimiento y adopcion de acciones de mejora.

4. Roles, responsabilidades y autoridades en el MIGO

Los roles, responsabilidades y autoridades se encuentran establecidos en el manual de funciones y
perfiles de cargos (MN-TAL-1). La estructura se desarrolla en dos frentes de accion principales; el
primero reldne las dependencias dedicadas a la ejecucién de la mision del Instituto a través de los
programas y coordinaciones de investigacion que estdn vinculados a la Subdirecciéon de
Coordinacion Cientifica (SCI). El segundo reune los grupos vinculados a la Subdireccion
Administrativa (SRA) responsables de brindar el apoyo administrativo y logistico para el cumplimiento
de la mision, por otra parte, se tienen las Oficinas vinculadas a la Direccién General.

En adicién a lo indicado en el Manual de Funciones y perfiles de cargo (MN-TAL-1), cada trabajador
tiene especificado dentro del contrato de trabajo, el plan de accién personal y la documentacién del
MIGO responsabilidades especificas definidas para asegurar el cumplimiento de los propésitos
institucionales, en términos de lo que exige la ley, los estandares normativos adoptados y las
necesidades de las partes interesadas.

También, dentro de la caracterizacion de procesos se tiene un apartado referido a Roles y Lineas
de Defensa, clasificando los lideres estratégicos? y lideres operativos?; donde se indican los cargos,
instancias o comités asociados al proceso, junto con la identificacion de la linea de defensa a la que
pertenece de conformidad con el Sistema de Control Interno. De manera adicional, en la parte ll|
“Actividades” de la caracterizacién de procesos se utiliza una adaptacion de la Matriz RACI#
(Responsable: quien realiza el trabajo, Aprobador: quien aprueba y es responsable final de la labor,
Consultado: quien tiene mayor experticia 0 autoridad y puede orientar en caso de dificultad e
Informado: quien debe ser informado después que se toma una decision).

2 Lideres estratégicos: quienes tienen la responsabilidad de ejercer actividades de planeacion y control hacia los resultados
de la gestion del proceso
3 Lideres operativos: quienes la responsabilidad de ejecutar técnicamente las actividades planeadas en el proceso.

4 Herramienta utilizada para definir y documentar roles y responsabilidades
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5. Descripcion de los sistemas de gestion vinculados al MIGO
5.1 Sistema de Gestion de la Seguridad, Salud en el Trabajo y

Ambiente (SG-SSTA)

Hace referencia al conjunto lineamientos y actividades dirigidos a la prevencion de las lesiones y

enfermedades causadas por las condiciones de trabajo, la proteccién y promocién de la salud de los

trabajadores y la proteccion del medio ambiente. En el SG-SSTA se adoptan cuatro directrices
enunciadas en la figura 7.

Prevencion de la

: farmacodependencia, Responsabilidad Seguridad
en:rln-g%ﬁéo y alcoholismoy Social Vial
tabaquismo
g : T PL-GSG-1 Plan
MN-DGI-1 Manual de Convivencia Institucional Estratégico de
Seguridad Vial

Figura 7 Directrices del Sistema de Gestion SSTA

Fuente: Adaptado MN-DGI-1y PL-GSG-1

Elementos del Sistema de Gestion SSTA

El SSTA esté conformado por los 4 elementos sefialados en la figura 8 Elementos del Sistema de
Gestion SSTA, los cuales son descritos en el documento MN-STA-1 Manual de la Gestion del
Sistema de Seguridad, Salud en el Trabajo y Ambiente — SSTA:

1.1. Politica de Seguridad, salud en el
trabajo y ambiente
1.2. Elementos visibles del compromiso

A}

o e
N

3

/

4

4.1 Incidentes (accidentes y casi
accidentes) de trabajo y ambientales, y
enfermedades laborales.

4.2 Auditorias internas al Sistema SSTA
4.3 Acciones correctivas y preventivas
4.4 Inspecciones SSTA

4.5 Seguimiento a los requisitos legales
4.6 Medicién y Revision de los progresos

\ gerencial
1.3. Objetivos y metas
1.4. Recursos

1
1
1
1
1
1
I
1
1
1

2. Desarrolloy

4. Evaluacion y

P —

ejecucion del

monitoreo sistema

2.1. Documentacion

3.1. Identificacion de peligros, aspectos

ambientales, valoracion y determinacion de
control de riesgos e impactos (Gestion del riesgo)

3.2 Tratamiento del riesgo

_______________________________________

________

3. Administracion

del riesgo SSTA

Figura 8 Elementos del Sistema de Gestion SSTA

Fuente: Adaptado MN-STA-1
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En Kawak se tiene disponible la Guia de competencias y responsabilidades en seguridad, salud
ocupacional y ambiente — SSTA (GI-STA-7), como complemento, se tiene el documento AX-STA-7
que detalla la responsabilidad, competencias y rendicion de cuentas de los cargos vinculados al
Sistema de Gestion.

5.2 Sistema de Gestion de Calidad (SGC)

Es un modelo de requisitos orientados a demostrar la capacidad del INVEMAR para suministrar
productos que satisfagan requisitos de las partes interesadas, legales, normativos vy
organizacionales, orientado hacia el aumento de la satisfaccion de los grupos de valor y la mejora
continua del desempefio Institucional. Desde los aspectos de la gestion de calidad Institucional, la
competencia del Laboratorio (LABCAM) y las Operaciones Estadisticas aplicables al Instituto.

En la figura 9 se presentan los 3 sistemas de gestion que integran el Sistema de Gestion de Calidad

del INVEMAR, los cuales se fundamentan en los estandares normativos NTC ISO 9001, NTC
ISO/IEC 17025 y NTC PE 1000.

Sistema de Gestidon de Calidad-INVEMAR

NTC PE 1000 Norma técnica de la

Siste.nja de calidad del proceso estadistico
Gestion de

NTC ISO/IEC 17025 Requisitos | Calidad
generales para los laboratorios de ' Estadistica
ensayo y calibracion

Sistema
de Gestion
de Calidad

LABCAM

Sistema de
Gestion de
Calidad
Institucional

NTC ISO 9001 Sistema de
gestion de calidad requisitos

Figura 9 Sistema de Gestion de Calidad del INVEMAR
Fuente: elaborado a partir de los estandares de calidad adoptados por el INVEMAR
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A continuacion, se presentan los fundamentos vinculados a cada uno de los Sistemas de Gestiéon de
Calidad adoptados en el INVEMAR:

5.2.1 Sistema de Gestion de Calidad Institucional

Directriz de Calidad

En el INVEMAR realizamos investigacion basica y aplicada de los recursos naturales renovables y
del medio ambiente en el area marina y costera de interés nacional; estamos comprometidos con

quienes demandan nuestros productos y servicios a:

e Proveer y divulgar informacion cientifica y técnica oportuna y confiable.
e Garantizar la eficiente administracion de los proyectos.

Para lograr lo anterior buscamos fortalecer las competencias del personal, la comunicacion y
dinamizar los procesos internos; destinando los recursos necesarios para impulsar nuestra cultura
de mejoramiento continuo en términos de la eficacia, eficiencia y efectividad; cumpliendo con los
requerimientos constitucionales, legales y normativos aplicables.

v

¢Qué hacemos
“en el INVEMAR? ‘

¢Para qué lo 6 Pr:lv;e; y divulgar informacion cientifica y técnica de manera oportuna y
confia
hacemos? * Garantizar la eficiente administracion de los proyectos.
Para facilitar la
comprension de la Efgi"logﬁ‘bnh‘hfisstg Cumpit s
([j)ll'eCtI’IZ de Calidad continuamente buscamos
amos respuesta a
tres preguntas:
¢Cémo lo 6 @ &z%’ ¥
v~
~ hacemos? & NG Gestionar los
L recursos de

manera efectiva

Figura 10 Esquema que resume la Directriz de Calidad
Fuente: Alta Direccién del INVEMAR - Infografia elaborada por CMC
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Alcance del Sistemade Gestién de Calidad: Investigacion basicay aplicada, emision de conceptos
sobre conocimiento, conservacion y uso sostenible, proveer apoyo cientifico, técnico y de
consultoria, sobre los recursos naturales renovables y del medio ambiente en los litorales y
ecosistemas costeros y oceanicos en las areas de Biodiversidad y Ecosistemas Marinos,
Geociencias Marinas, Valoracion y Aprovechamiento de Recursos Marinos, Calidad Ambiental
Marina, Gestion Marina y Costera y Prestacion de Servicios Cientificos.

Aplicabilidad de los requisitos de norma ISO 9001:2015: Dentro del Sistema de Gestién de la
Calidad del Instituto son aplicables todos los requisitos establecidos en la NTC ISO 9001:2015.

Objetivos de calidad Institucional

Para el cumplimiento de la Directriz de Calidad se definen los siguientes 7 objetivos de calidad:

OBJETIVOS DE CALIDAD

Proyectos Internacionales
Incrementar el nimero de proyectos con fuentes
internacionales, para fortalecer la generacién de
conocimiento de las zonas marino costeras.

Publicaciones Cientificas

Aumentar la publicacion de articulos cientificos en
revistas ubicadas en el cuartil cuatro o superior.

Plan de Capacitacion

Estructurar y hacer seguimiento al Plan Estratégico
de Capacitacion 2020-2025.

Comunicacién con grupos de interés
Fortalecer la comunicacion con los grupos de interés

del INVEMAR, atendiendo las necesidades de
informacién y divulgando la gestién institucional.

Consolidar una cultura de prevencién con miras al
cumplimiento de requisitos y el aumento en el
desempeno Institucional.

Fortalecer la prestacion de servicios internos mediante
la optimizacion de tramites, asegurando el
cumplimiento de requisitos.

Proyectos estratégicos

Gestionar proyectos estratégicos para aumentar las
capacidades de investigacion. (Sala de exhibicion
museo, plataforma de investigacion marina u otros)

Figura 11 Objetivos de Calidad

Fuente: Actualizacién generada a partir de la decisién adoptada en Comité de Planeacién y Coordinacién de Control Interno (27 de agosto de 2025)
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Para verificar el cumplimiento de los objetivos de calidad, periédicamente se realiza seguimiento de
los indicadores asociados y se actualiza el documento planificacion de los objetivos de calidad (ver
anexo 4 planificacion de los objetivos de calidad).

Responsabilidad frente al SGC Institucional

La toma de conciencia un aspecto fundamental
para el sistema de gestion, que se demuestra a 1. La Directriz y los
través de la comprension y apropiacion de los Objetivos de Calidad
siguientes 3 elementos por parte de todos los
trabajadores del INVEMAR:

) o 3. Las implicaciones 2. Contribucioén a la
Figura 12 Elementos para evidenciar la por el incumplimiento eficacia del sistema de

toma de conciencia en el SGC de los requisitos gestion de la calidad
Fuente: NTC ISO 9001

La contribucion que realiza cada trabajador al sistema de gestion se demuestra con las siguientes
actividades:

Reconociendo el aporte
al cumplimiento de la
mision, asi como las

Directrices y objetivos
institucionales.

Cumpliendo normativas Dando cierre a las no

interna y externa conformidades
aplicable pertinentes

Figura 13 Ejemplos de la contribucion que realiza cada trabajador al SGC
Fuente: Oficina de Planeacion
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En la figura 14 se indican ejemplos de las implicaciones que podrian derivarse del incumplimiento
de requisitos:

Afectacion de la calidad
de los
productos/servicios

Aumento de reprocesos

Mayores
costos/tiempo

Desconfianza de la calidad
de los productos/servicios

Sanciones
Figura 14 Implicaciones que podrian derivarse
del incumplimiento de requisitos
Fuente: Oficina de Planeacién
Pérdida de clientes y fuentes

L, . de.fi igcio s
De manera especifica para el Sistema de Gestion de Calidad, el 1 deﬂdﬁ%‘&”&%‘%n se emitid la

directiva DR17-DGI-27, mediante la cual se oficializa la delegacion de responsabilidades frente al
Sistema de Gestién de Calidad (SGC), las cuales se resumen en el grafico a continuacion:

. Identificar

, divulgar y cumplir los requisitos aplicables

Gestionar cambios, riesgos y oportunidades

Promover la toma de conciencia

 cumplrelsdoprvA

Figura 15 Resumen de responsabilidades frente al Sistema de Gestion de Calidad (SGC)
Fuente: Adaptado DR17-DGI-27
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5.2.2 Sistema de gestion de calidad LABCAM

Sistema de gestién de calidad LABCAM, esta orientado a asegurar la competencia del Laboratorio
Unidad de Laboratorios de Calidad Ambiental Marina, el cual es una unidad operativa de apoyo
logistico y analitico, que desarrolla actividades de monitoreo, analisis fisicoquimico y andlisis de
contaminantes en los ecosistemas acuaticos marinos y costeros del Caribe y Pacifico colombiano;
esta unidad esta vinculada al Programa de Calidad Ambiental Marina (CAM).

Los fundamentos, asi como la operacion de este sistema de gestion toma como referente la ISO/IEC
17025 y se describe en la documentacion del LABCAM.

5.2.3 Sistema de Gestion de la Calidad Estadistica

El Sistema de Gestion de Calidad Estadistica de INVEMAR (SGCE), se fundamenta en los requisitos
de la Norma Técnica de Calidad del Proceso Estadistico - NTC PE 1000, la cual establece los
requisitos minimos de calidad que se deben tener en cuenta en la produccion de estadisticas, el cual
es implementado por el Instituto, al hacer parte del Sistema Estadistico Nacional (SEN).

Teniendo en cuenta la importancia y requerimientos del proceso estadisico, el INVEMAR, mediante
la directiva DR-PLA-28 del 25 de abril de 2019 adopta la NTC PE 1000 y se compromete a gestionar
los recursos para facilitar la implementacion del estandar, asi como el fortalecimiento y mejora del
proceso estadistico.

Es necesario que en el proceso de adopcion del proceso estadistico se implementen las buenas
practicas estadisticas, los estandares estadisticos o geogréficos y los lineamientos emitidos por el

DANE; teniendo en cuenta los atributos de la calidad estadistica (ver figura 16); asi como el objetivo
y alcance previsto en cada una de las Operaciones Estadisticas a cargo de INVEMAR.

Accesibilidad
Comparabilidad

Atributos de la

calidad

Estadistica

S—

Oportunidad
Interpretabilidad

Figura 16 Atributos de la calidad Estadistica
Fuente: Adaptado NTC PE 1000
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Roles, responsabilidades y autoridad en Sistema de Gestion de Calidad
Estadistica

De acuerdo con el rol, responsabilidad y autoridad dada dentro del Sistema de Gestién de Calidad
Estadistica, los lineamientos de la NTC PE 1000, son aplicables a todos los actores participantes en
la produccion estadistica de INVEMAR (trabajadores, proveedores y otros grupos de interés)
relacionados con cada una de las fases del proceso estadistico y los subprocesos correspondientes.

En el INVEMAR las funciones y autoridades estan dadas de acuerdo con lo previsto en el Manual de
funciones y perfiles de cargos (MN-TAL-1), teniendo en cuenta lo anterior y dados los requerimientos
establecidos en la Norma Técnica de Calidad del proceso estadistico, a continuacion se precisan los
cargos y roles claves para el disefio, implementacion, operacion, seguimiento, control y mejora del

SGCE:

1.

Direccién General
Establece lineamientos institucionales para el disefio, implementacién y mejora del Sistema
de Gestion de la Calidad Estadistica, bajo los requisitos de la NTC PE 1000.

Subdireccion de Coordinacion Cientifica

Coordina la articulacién de los programas y coordinaciones del area misional en las
actividades requeridas para el disefio, implementacién y mejora del Sistema de Gestion de
la Calidad Estadistica y los requerimientos del proceso estadistico.

Subdireccion Administrativa

Coordina la articulacion de los grupos vinculados a la subdireccion administrativa, con el
propdsito de brindar soporte a las operaciones estadisticas en lo referido al Talento Humano,
la Gestion Administrativa y Financiera y la Gestion de Recursos Fisicos.

Coordinador del Area Misional responsable de la operacion estadistica

Coordina y gestiona los recursos técnicos y financieros requeridos para el disefio,
implementacién y mejora de las operaciones estadisticas aplicables.

Designa el equipo tematico responsable de la operacion estadistica, el cual incluira al lider
de la operacion estadistica.

Lider de la Operacidn Estadistica

Establece responsabilidades dentro del equipo de trabajo de la operacién estadistica, de
acuerdo con los perfiles y competencias pertinentes.

Coordina el disefio, implementacion, operacién, seguimiento, control, evaluacion y mejora
del proceso estadistico de acuerdo con la especialidad tematica de la operacion estadistica
aplicable.

Laboratorio de Sistemas de Informacion

Apoya a la Operacion Estadistica en los requerimientos técnicos y documentales asociados
al desarrollo y mejora del sistema de informacion que administra los datos de cada operacion
estadistica.

Recibe y custodia los datos de la operacion estadistica pertinente.

Difunde los datos de las Operaciones Estadisticas a través del Sistema de Informacion
Ambiental Marina - SIAM.
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7. Coordinacion de Planeacion

e Incorpora el Sistema de Gestién de la Calidad Estadistica al Modelo Integrado de Gestién
Organizacional (MIGO), teniendo en cuenta los lineamientos y fundamentos del proceso
estadistico, asi como las directrices y orientaciones institucionales, necesarios para el
disefio, implementacion, operacién, seguimiento, control, evaluacion y mejora del Sistema.

e Orienta a los responsables y participantes del proceso estadistico en los aspectos
transversales del MIGO aplicables al Sistema de Gestién de la Calidad Estadistica. Asi
como, en los lineamientos generales asociados al proceso estadistico.

Adicionalmente, las funciones y reponsabilidades especificas con el SGCE se encuentran
documentadas en el contrato de trabajo, el plan de accién individual y la documentacién especifica
del SGCE. Por otra parte, la Estructura Organizacional del INVEMAR, representa graficamente los
niveles y organizacion jerarquica del SGCE.

La descripcion especifica y detallada sobre el funcionamiento del proceso estadistico, se establece
tanto en la documentacién de las Operaciones Estadisticas que el Instituto tiene a cargo, como en
la informacion documentada sobre la gestion estadistica de datos en el INVEMAR. Es importante
tener en cuenta que segln su contenido y alcance los documentos pueden ser vinculados a la
Subdireccién de Coordinacion Cientifica, las coordinaciones los programas o lineas de investigacion
misionales, segln sea pertinente.

5.3 Sistema de Control Interno

El INVEMAR implementa y mantiene el Sistema de Control Interno a partir de los lineamientos
enmarcados en la Politica de Gestién y Desempefio referida al Control Interno, la cual tiene como fin
procurar que todas las actividades, operaciones y actuaciones, asi como la administraciéon de la
informacion y los recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes
dentro de las politicas trazadas por la direccién y en atencion a las metas u objetivos previstos.

Para la implementacion de la politica de Control Interno se cuenta con el Modelo Estandar de Control
Interno MECI, herramienta que proporciona una estructura de control a la gestién, la cual especifica
los elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de
parametros necesarios (autogestion) con el propodsito de establecer acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacion y evaluacibn en procura de su
mejoramiento continuo (autorregulacion), en la cual cada uno de los trabajadores del INVEMAR se
constituye como parte integral (autocontrol).

Estructuray responsabilidades dentro del Sistema de Control Interno

El Sistema de Control Interno del Instituto responde a la estructura especificada en el Modelo
Estandar de Control Interno (MECI), mediante la integracion de cinco componentes i) Ambiente de
Control; ii) Evaluacion del Riesgo; iii) Actividades de Control; iv) Informacién y Comunicacion; v)
Actividades de Monitoreo. Asi mismo, las responsabilidades estan acorde con el esquema de las
cuatro lineas de defensa.

En el desarrollo de cada uno de los componentes del MECI, dentro del INVEMAR se realizan las
siguientes actividades:
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Tabla 1 Actividades para cada uno de los componentes del MECI

1. Asegurar el ambiente de control: Conjunto de directrices y condiciones minimas que brindan la
Alta Direccion de las organizaciones con el fin de implementar y fortalecer el Sistema de Control
Interno.

2. Asegurar la gestidn del riesgo: Proceso dinamico e interactivo que le permite al Instituto identificar,
evaluar y gestionar aquellos eventos, tanto internos como externos, que puedan afectar o impedir el
logro de los objetivos institucionales.

3. Diseinar y llevar a cabo actividades de control de riesgos: Acciones determinadas por la entidad,
generalmente expresadas a través de politicas de operacién, procesos y procedimientos, que
contribuyen al desarrollo de las directrices impartidas por la Alta Direccidon frente al logro de los
objetivos. 7

4. Efectuar el control de la informacién y comunicacién: La informacién sirve como base para
conocer el estado de los controles, asi como para conocer el avance de la gestion de la entidad.
La comunicaciéon permite que los trabajadores comprendan sus roles y responsabilidades, y
sirve como medio para la rendicion de cuentas.

5. Implementar actividades de monitoreo: Busca que el Instituto haga seguimiento oportuno al
estado de la gestién de los riesgos y los controles, esto se puede llevar a cabo a partir de dos

tipos de evaluacion: autoevaluacion y evaluacién independiente.
Fuente: Politica de Gestion y Desempefio: Control Interno

La estructura del MECI estd acompafiada de un esquema de asignacion de responsabilidades y roles
para la gestion del riesgo y el control, que se articula mediante cuatro lineas de defensa (ver figura
17 Lineas de defensa INVEMAR).

M CERCSTENCIO[ (=W (3 Direccion (DGI, SRA Y SCI)
Comité de Planeacion y de Coordinacién
de Control Interno.

3ra linea de

defensa

Oficina de Auditoria Interna

2da linea de

defensa Coordinacion de planeacion, coordinadores
de grupo y coordinadores misionales,
comité de contratacion, coordinacion
financiera, coordinacion de Sistemas y
Telematica, coordinacion grupo de gestion
contractual, coordinacion grupo de talento
humano, area de LABSIS, entre otros que
respondan de manera directa por el
aseguramiento de la operacion

~

Figura 17 Lineas de defensa INVEMAR
Fuente: Elaborado a partir de lo indicado en item G de la Directriz de riesgo INVEMAR
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La Alta Direccién es la responsable uUltima del establecimiento y desarrollo del Sistema de Control
Interno, por su parte los trabajadores les corresponde la aplicacién de los métodos y procedimientos
al igual que la calidad, eficiencia y eficacia del control interno. Por su parte, la Oficina de Auditoria
Interna es responsable de la evaluacion independiente del sistema de control y de proponer
recomendaciones para su mejora.

La descripcion detallada de las cuatro lineas de defensa de INVEMAR se puede consultar en el item
G de la directriz de riesgo Niveles de autoridad y responsabilidad.

5.4 Sistema de Gestion de la Informacion, el Conocimiento y la
Innovacion

El Sistema de gestién de la informacién, el conocimiento y la innovacién, busca responder a las
necesidades institucionales y articular las diferentes iniciativas y estrategias que adelanta el
INVEMAR, con miras a fortalecer la seguridad y privacidad de la informacion, facilitar la comprension
de los procesos y promover la mejora permanente en los diferentes sistemas de gestion, permitiendo
lograr la conformidad y confiabilidad de los productos, servicios e informacién que genera el Instituto.

En la figura 18 se presentan los dos referentes e iniciativas a partir de los cuales se integran las
dimensiones de informacién, conocimiento e innovacion.

Sistema de gestion de la informacion, el conocimiento y la innovacion

Modelo de Seguridad
y privacidad de la e a
rivaciaa e la
|nformaC|én Informacion - MSPI

GeS“én del Actividades e i_n’iciativas
COnOC|m|entO y |a o . para la gestion del

conocimiento y la

|nnOVaC|én 7 ‘  : innovacion.

Figura 18 Sistema de Gestion de Informacion, conocimiento e innovacion
Fuente: elaborado a partir de los estandares y modelos aplicables
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Modelo de Seguridad y Privacidad de la Informacién - MSPI

El Modelo de Seguridad de la informacion de INVEMAR se fundamenta en la necesidad de asegurar
preservacion de la confidencialidad, integridad, y disponibilidad de la informacion que se gestiona en
cada uno de los procesos del MIGO; bien sea en medio impreso o digital. Asi mismo, configura las
operaciones que involucra el tratamiento de los datos personales (recolecciéon, almacenamiento, uso,
circulacién o supresién).

El MSPI es orientado por el Grupo de Sistemas y Telematica, y su operacién se articula con el
quehacer institucional de cada proceso y area, de acuerdo con las funciones especificas y la
informacion que gestionan para su operacién en el MIGO; asegurando el cumplimiento a las
disposiciones de ley y los lineamientos institucionales.

Gestion del conocimiento y lainnovacién

La gestion del conocimiento y la innovacion fortalece al Modelo Integrado de Gestién Organizacional,
por cuanto facilita la comprensidon de los procesos y promueve la mejora permanente en los
diferentes sistemas de gestion, permitiendo lograr la conformidad y confiabilidad de los productos,
servicios e informacion que genera el Instituto, al mismo tiempo favorece los procesos adopcion de
cambios para el desarrollo de productos y servicios. En el Instituto, este aspecto se promueve a
través de diferentes estrategias:

e Procesos de induccion y reinduccién: en la induccion el nuevo trabajador conoce los
lineamientos y fundamentos institucionales y del proceso al cual se vincula; durante la
reinduccién se busca actualizar a los trabajadores sobre los cambios generados en las politicas,
normas y/o procedimientos del Instituto.

e Documentacion: que se constituye en la fuente de conocimiento donde el trabajador conoce el
dia a dia de los procesos, permitiendo tener claridad sobre la forma como se realizan las
actividades en el INVEMAR. Por lo anterior y teniendo en cuenta que las dinamicas
institucionales cambian, es importante que los responsables aseguren alineacion entre la
documentacién con las nuevas decisiones y practicas institucionales.

e Capacitaciones: a través de los cuales los trabajadores pueden acceder a conocimientos
adicionales requeridos para la operacion de los procesos, la implementacion de nuevos
referentes normativos, fortalecimiento de metodologias, la mejora de practicas institucionales,
entre otros.

e Plan de capacitacion: en el documento en el cual se enmarcan las actividades de capacitacion
que se proyectan realizar a partir de las necesidades definidas en las Areas del Instituto.

e Talleres, conferencias y otros eventos: Se programan principalmente en el marco de
proyectos de investigacidn o en respuesta a celebraciones relacionadas al océano y el mar en
donde se convocan a ciudadanos y otros grupos de interés a conocer mas a fondo lo que se
hace en el INVEMAR o se adelantan procesos en doble via para escucharlos y fortalecer la
formulacién o ejecucion de proyectos o actividades que tengan el potencial de afectarlos o con
incidencia en su comunidad.

e Identificacién de lecciones aprendidas: las cuales se gestionan de acuerdo con lo indicado
en los procedimientos PR-SCI-1 Ejecucion y Evaluacion de proyectos y PR-PLA-4 Seguimiento,
medicion, analisis y mejora del MIGO, seglin sea el caso y pueden quedar registradas en el
formato de documentacion de lecciones aprendidas (FT-PLA-27).

e Formulacion de propuestas de investigacion: las cuales se elaboran al interior de los
programas y coordinaciones del Area misional y quedan documentadas a través del software
Kawak en la ruta “Gestion documental / Diligenciar formato” en el formato Ficha de propuestas
de investigacién (FT-SCI-20).
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CAPITULO IV ELEMENTOS DE LA GESTION POR PROCESOS EN EL MIGO

1. Modelo de operacion por procesos

Conscientes de la importancia de la aplicaciéon de un sistema de procesos dentro del Instituto y el
reconocimiento de la interdependencia que existe entre estos para el logro de los objetivos, el
INVEMAR ha adoptado un enfoque basado en procesos para la gestion. La aplicacién de este
enfoque permite el control continuo sobre los vinculos entre los procesos, asi como sus interacciones
y enfatiza en la importancia de la comprension y cumplimiento de los objetivos, la necesidad de
considerar los procesos en términos que aporten valor y la obtencién de resultados de desempefio,
eficacia, eficiencia y efectividad, favoreciendo asi la mejora continua y el aumento de la satisfaccion
del cliente.

Dentro de su Sistema de Gestion el INVEMAR ha identificado procesos Gerenciales, Misionales, de
Apoyo y de Evaluacion, esta estructura se muestra a través del Mapa de Procesos (Ver anexo 2
Mapa de Procesos). Por otra parte, se han caracterizado los procesos aplicando el ciclo de mejora
continua PHVA (Planear, Hacer, Verificar y Actuar) para la definicion de las actividades e
interacciones que existen entre los procesos en el marco de cliente - proveedor. (Ver anexo 3.
Caracterizacion de procesos)

Dentro del modelo de operacion por procesos adoptado por el INVEMAR se tiene el ciclo PHVA, el
cual se constituye como la herramienta de mejora de procesos adoptada por el Instituto. El ciclo
incorpora el Planear — el Hacer — el Verificar y el Actuar, aporta al enfoque de procesos y permite
optimizar recursos, con miras a la mejora continua y la satisfaccion de las partes interesadas. En la
figura 19 se especifica cada una de las etapas del ciclo por parte de los INVEMARINOS.

PLANEAR:

Tener claridad sobre lo que debo
alcanzar en mi trabajo y como
lograrlo, a través de mi plan de
accion, las funciones y
responsabilidades, los
procedimientos, el reconocimiento
de los objetivos y metas
institucionales, asi como los
requisitos y riesgos de mi labor.

Ejecutar lo planeado

. Realizar seguimiento de mi trabajo e

' identificar con mis partes interesadas
(jefe, compafieros invemarinos,
proveedores, usuarios externos) si los
resultados de mi trabajo llenan sus
necesidades y expectativas.

VERIFICAR:

Adoptar iniciativas que ayuden a mejorar
mi trabajo y aumentar la satisfaccion de
mis partes interesadas.

Figura 19 Ciclo PHVA Planear, Hacer, Verificar y Actuar
Fuente: Adaptacion del ciclo propuesto por Walter Shewart
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2. Informacién documentada

La gestion de la informaciéon documentada para la operacion del MIGO se documenta en el registra
en el procedimiento de cddigo (PR-PLA-1).

Toda la documentacién del INVEMAR se articula para dar respuesta a los requerimientos legales,
institucionales, normativos y de las partes interesadas, buscando asegurar que la operacién sea
eficaz, eficiente y efectiva y propicie el cumplimiento de las funciones institucionales, asi como el
cumplimiento de los planes, programas, proyectos. Adaptandose a las dinamicas que vienen de la
gestion de cambios, riesgos y oportunidades aplicables al Sistema de Gestion.

3. Toma de decisiones basadas en evidencias y datos

El Instituto a través de las evidencias y datos, aplica un enfoque para la gestion, evaluacion y toma
de decisiones que permite monitorear el cumplimiento de los objetivos trazados en los planes,
programas y procesos, promoviendo el mejoramiento continuo.

Este enfoque le permite al Instituto controlar el comportamiento de factores criticos en la ejecucién
de actividades y a través del andlisis determinar tendencias de cambio en relacién con el logro de
los objetivos y metas previstas y realizar las intervenciones y acciones de mejoras necesarias. (Ver
sub-modulo Gestién de Indicadores Kawak)

4. Gestion de cambios, riesgos y oportunidades

La gestion de cambios se realiza siguiendo lo especificado en el documento PR-PLA-8
Procedimiento de gestidon del cambio. Por su parte, como pardmetro para la administracion de los
riesgos se tiene la Directriz especificada en el numeral 3.1 del capitulo IV de este manual.

Las oportunidades pueden ser integradas a las diferentes herramientas de organizacion utilizadas
en el INVEMAR (planes de accion, modulo de riesgos, acciones correctivas, preventivas o de mejora,
DOFA, procedimientos internos). La aplicacion de las diferentes herramientas o instrumentos de
gestién estéa sujeta a la magnitud y alcance del cambio, riesgo u oportunidad que se deba gestionar.

4.1 Directriz para la administracion de riesgos

El cumplimiento de metas, productos y objetivos definidos en el Instituto de Investigaciones Marinas
y Costeras-INVEMAR puede verse afectado o impulsado por factores tanto internos como externos
(Contexto estratégico),que crean riesgos frente al desarrollo de las actividades, razén por la cual se
hace necesario contar con una directriz que permita identificar los riesgos, analizarlos, evaluarlos,
monitorearlos de manera sistematica e implementar acciones para abordar los riesgos e identificar
las oportunidades de mejora.

En el INVEMAR se hace la gestion integral de riesgos, lo cual abarca tipologias de riesgos como son

los riesgos estratégicos, los riesgos operativos, riesgos a personas, riesgos a la integridad publica,
riesgos de LA/FT/FP, riesgos fiscales, riesgos de seguridad de la informacién, entre otros.
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En la gestién de riesgos se tienen en cuenta los cambios que puedan incidir en el funcionamiento
del INVEMAR, teniendo en consideracion: a) el propésito de los cambios y sus consecuencias
potenciales, b) la integridad de los sistemas de gestion, c) la disponibilidad de recursos y d) la

asignacion o reasignacion de responsabilidades y autoridades.

A. Principales definiciones

Término Definicion

Conflicto de interés

Control
Corrupcion

Fraude

Impacto
LA/FT/FP

Lavado de activos (LA)

Financiacion del
Terrorismo (FT)
Financiacion de la

Proliferacion de Armas de
Destrucciéon Masiva (FPA)

Mapa de riesgos
Patrimonio Publico

Probabilidad

Riesgo

Riesgos para la integridad
publica

Riesgo de Seguridad de la
Informacién

Riesgo fiscal

Riesgo inherente

Riesgo residual
Soborno

Un conflicto de interés ocurre cuando una persona o entidad tiene intereses personales,
profesionales o financieros que podrian influir en su toma de decisiones de manera
indebida. Es decir, cuando alguien se encuentra en una situacion en la que su capacidad
para actuar de manera imparcial y objetiva podria verse comprometida.

Medida que permite reducir o mitigar un riesgo.

Abuso de posiciones de poder o de confianza, para el beneficio particular en detrimento
del interés colectivo, realizado a través de ofrecer o solicitar, entregar o recibir bienes o
dinero en especie, en servicios o0 beneficios, a cambio de acciones, decisiones u
omisiones.

Acto o conducta engafiosa que busca obtener una ventaja o beneficio ilicito, generalmente
de caracter econémico, a costa de otra persona o entidad. Este engafio puede tomar
diversas formas, desde la manipulacion de documentos hasta la falsificacién de
informacion.

las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.
Lavado de activos, financiacion del terrorismo y financiacion de la proliferacion de armas
de destrucciéon masiva

Conducta (delito) que comete toda persona que busca dar apariencia de legalidad a bienes
o dinero provenientes de actividades ilicitas.

Conducta consistente en proveer -a través de cualquier medio— recursos a grupos de
delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a
grupos terroristas, terroristas o actividades terroristas.

Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, fraccionamiento, transporte,
transferencia, depdsito o uso dual para propésitos ilegitimos en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto uUltimo sea aplicable.

Documento con la informacion resultante de la gestion del riesgo

Conjunto de bienes o recursos o intereses patrimoniales de naturaleza publica,
susceptibles de estimacion econémica.

Se entiende la posibilidad de ocurrencia del riesgo.
Estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.
Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgos asociados fraude, soborno, conflicto de intereses no declarados, corrupcién
general

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion.

Efecto dafioso sobre los recursos publicos y/o los bienes o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial

Nivel de riesgo propio de la actividad.
El resultado de combinar la probabilidad con el impacto, nos permite determinar el nivel
del riesgo inherente, dentro de unas escalas de severidad.

El resultado de aplicar la efectividad de los controles al riesgo inherente.

Oferta, promesa, suministro, aceptacion o solicitud de una ventaja para influir en una
accion ilegal o que constituya un abuso de confianza
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B. Objetivo

La directriz de administracion del riesgo del Instituto de Investigaciones Marinas y Costeras-
INVEMAR, tiene como propésito orientar las acciones necesarias que conduzcan a disminuir la
vulnerabilidad frente a situaciones potenciales que puedan interferir en el cumplimiento de sus
funciones, el logro de los objetivos institucionales, asi como prevenir el dafio al patrimonio puablico,
actos de corrupcion, LA/FT/FP y pérdidas o dafios en un activo de informacién. Se podran considerar
eventos o situaciones que impulsen o favorezcan el cumplimiento de dichos objetivos, considerados
como oportunidades. Esta directriz pretende direccionar e influenciar la cultura organizacional, en
funcién del pensamiento basado en riesgos.

La administracion de riesgos tiene un caracter prioritario y esta alineada con la planeacion estratégica
del Instituto, fundamentado en el modelo de operacion por procesos.

C. Alcance

Esta directriz aplica para todos los procesos y &reas institucionales, permitiendo la identificacion, el
andlisis, la valoracién y el tratamiento de los riesgos que pudieran afectar la mision y el cumplimiento
de los objetivos estratégicos en el marco de los proyectos, planes, procesos y productos, asi como
aquellos que puedan afectar la ética y el buen gobierno en la gestién, la prevencion de riesgos que
puedan configurar responsabilidades fiscales y efectos dafiosos sobre los recursos publicos y/o
bienes y/o intereses patrimoniales y también aquellos que puedan afectar la confidencialidad,
disponibilidad e integridad de la informacion.

D. Niveles de aceptacion al riesgo y niveles de severidad (riesgos
negativos)

El nivel de riesgo que se ha establecido para el INVEMAR para la construccion del mapa de riesgos
institucional y procesos es el siguiente:

. Impacto
PrObabmdad Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Muy Alta (100%) Alto Alto Alto Alto
Alta (80%) Moderado |Moderado |Alto Alto
Media (60%) Moderado |Moderado |Moderado |Alto
Baja (40%) Moderado |Moderado |Alto
Muy Baja (20%) Moderado |Alto
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Les corresponde a todos lideres de procesos, identificar e implementar acciones preventivas, cuando
el andlisis del riesgo los ubique en zona de riesgo alta o extrema.

Cuando el analisis del riesgo los ubique en zona de riesgo baja 0 moderado, no requerira
implementar acciones preventivas, sin embargo, se debe continuar con la aplicaciéon de los controles
existentes y el monitoreo permanente del comportamiento del riesgo.

Para los riesgos a la integridad publica y de LA/FT/FP, no se admite aceptacién del riesgo. Asi
mismo el nivel de impacto leve y menor no aplica a este tipo de riesgos.

Invemar excluye la aplicacion del apetito del riesgo considerando que no existe una metodologia
estandarizada para el sector ambiente ni se cuentan con modelos cuantitativos o cualitativos. Se
considera que los elementos dados en esta directriz son suficientes para gestionar los riesgos del
INVEMAR.

E. Tablas para calificar probabilidad e impacto (riesgos negativos)

La probabilidad de ocurrencia del riesgo estd asociada a la exposicién al riesgo del proceso o
actividad que se esta analizando. En ese sentido, sera el nimero de veces que la actividad pasa
por el punto de riesgo en el periodo de 1 afio.

Nivel Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta como maximo 2
veces por afio

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por 40%
afio

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces

Muy baja

Baja

. 60%
por afio

Alta La actividad que conlleva el riesgo se ejecuta de 500 veces por 80%
afio y maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces 100%

por afio

Para calificar el nivel de impacto, el INVEMAR considera impactos de tipo econdémico y reputacional
como las variables principales. Cuando se presenten ambos impactos para un riesgo, con diferentes
niveles se debe tomar el nivel mas alto.
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A continuacion, se describen los criterios para definir el nivel de impacto:

Nivel Afectacion econémica Afectacion reputacional**
Afectacion menor 1 . . S o
Leve 20%* S;EJ%O enor de 10 El riesgo afecta la imagen de algun area de la organizacion
El riesgo afecta la imagen de la entidad internamente, de
VLS Entre 10 y 50 SMLMV conocimiento general a nivel interno, de junta directiva y/o

proveedores

El riesgo afecta la imagen con algunas partes interesadas de

relevancia frente al logro de los objetivos

El riesgo afecta la imagen con efecto publicitario a nivel del

sector administrativo, nivel departamental o municipal

Catastrofico Mayor a 251 SMLMV El r_ie;gg afe(_:ta la imfalgen a nivel nacional, con efecto
publicitario a nivel de pais.

Moderado
60%

Entre 51y 100 SMLMV

Mayor 80% Entre 101 y 250 SMLMV

100%

*No aplica a riesgos de integridad y LA/FT/FP
** No aplica a riesgos fiscales

F. Tratamiento de riesgos negativos

Como estrategias para la gestion de riesgos residuales, los responsables de procesos optaran por
alguna o una combinacién de las opciones de tratamiento de riesgos, relacionadas a continuacion:
e Evitar el riesgo: Se abandonaran las actividades que dan lugar al riesgo, es decir, no iniciar
0 no continuar con la actividad que lo provoca.
e Reducir el riesgo: se adoptan medidas para reducir la probabilidad o el impacto del riesgo,
0 ambos; por lo general conlleva a la implementacién de controles.
e Compartir o transferir el riesgo: se reduce La probabilidad o el impacto del riesgo
transfiriendo o compartiendo parte de este.
e Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo. Este tratamiento no aplica a riesgos de integridad, LA/FT/FP

Cuando se defina la opcién de reducir, se requerira la definicion de plan de acciéon o plan de
tratamiento que minimo especifique: Responsable, fecha de implementacion y fecha de seguimiento.

G. Niveles de autoridad y responsabilidad

- Linea Estratégica

Esta linea al ser una instancia decisoria dentro del sistema de Control Interno, esta bajo la
responsabilidad de la alta direccién y del comité de planeacién y de coordinacién de control interno;
su rol principal es analizar los riesgos y amenazas institucionales que puedan afectar el cumplimiento
de los planes estratégicos, asi como definir el marco general para la gestién del riesgo (directriz de
administracion del riesgo) y el cumplimiento de los planes de la entidad.
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El comité Institucional de planeacion y coordinacion de control interno analiza los eventos y riesgos
criticos. Se entendera por eventos, aquellos riesgos que se hayan materializado.

El comité institucional de gestion y desempefio analiza la gestion del riesgo y aplica mejoras en caso
de identificar esta necesidad.

- Primera Linea de Defensa

Esta linea esté bajo la responsabilidad principalmente, de los lideres de procesos, de proyectos y de
sus equipos de trabajo (en general trabajadores en todos los niveles); su rol principal es el
mantenimiento efectivo de controles internos, la ejecucion de gestién de riesgos y controles en el dia
a dia. Para ello, identifica, evalla, controla y mitiga los riesgos a través del “Autocontrol”.

Los responsables de los procesos, deben liderar la identificacién de los riesgos que puedan afectar
el desarrollo de las actividades de los procesos o el logro de los objetivos propuestos, asi como
aquellos que puedan lesionar los intereses del INVEMAR por uso indebido de poder, recursos o
informacion. Los responsables de los procesos deben socializar los controles implementados, con
el fin de asegurar su comprensién y oportuna aplicacion, ademas de la informacién necesaria, que
dé cuenta de la gestion de los riesgos. Esté informacion se documenta dentro de las herramientas
previstas en el Modelo Integrado de Gestién Organizacional (MIGO) de acuerdo con la magnitud y
alcance del riesgo que se deba gestionar®.

Los responsables de los procesos y su equipo de trabajo monitorean, registran y revisan
periédicamente los riesgos a través de las herramientas dispuestas para tal fin, dejando evidencia
de la ejecucién y seguimiento a los planes de tratamiento, el seguimiento a los controles, la medicion
y analisis de los indicadores claves y registro de los riesgos materializados®. Si es necesario se
tramita el ajuste a los planes de tratamiento de acuerdo con lo establecido en el documento PR-PLA-
1 Gestion de la informacion documentada.

- Segunda Linea de Defensa

Esta linea estd bajo la responsabilidad, principalmente de la coordinacién de planeacion,
coordinadores de grupo y coordinadores misionales, comité de contratacion, coordinacion financiero,
coordinacién de Sistemas y Telemética, coordinacién grupo de gestion contractual, coordinacion
grupo de talento humano, area de LABSIS, entre otros que respondan de manera directa por el
aseguramiento de la operacion; su rol principal es asegurar que los controles y procesos de gestion
del riesgo de la 12 Linea de Defensa sean apropiados y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces; asi mismo, consolidar y analizar

5 Dentro del MIGO la gestion de cambios, riesgos y oportunidades puede ser documentada a través de diferentes
herramientas, entre las que se tienen las siguientes: (a) el mapa de riesgos institucional y por procesos, (b) acciones
correctivas, preventivas o de mejora, (b) formulacién y seguimiento de planes de accién, (c) cuadro de riesgos y controles, (d)
la documentacion del proceso (procedimientos, guias, instructivos) o (e) el médulo de riesgos de Kawak.

6 En Kawak la materializacion de riesgos se registra a través de la opcion Gestion de Eventos en el modulo riesgos.
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informacion sobre temas clave para la entidad, base para la toma de decisiones y de las acciones
preventivas necesarias para evitar materializaciones de riesgos, todo lo anterior enmarcado en la
“autogestion”.

La Oficina de Planeacion orienta, al menos una vez al afio, la elaboracion y consolidacion del mapa
de riesgos asociado a los riesgos de tipo estratégico, de procesos, de integridad publica, LA/FT/FP
y fiscales, tomando como base el contexto estratégico del INVEMAR, los objetivos, directrices
institucionales, asi como los riesgos identificados por los responsables de los procesos y validados
interdisciplinariamente para evitar el conflicto de intereses; haciendo uso de las metodologias mas
idéneas para tal fin.

El Grupo de sistemas y telemética en coordinacion con el LABSIS orientan la gestion de los riesgos
asociados a la seguridad y privacidad de la informacion, de conformidad con los lineamientos
generados por el MinTIC.

- Tercera Linea de Defensa

Esta linea esta bajo la responsabilidad de la auditora interna; desarrolla su rol de evaluacion de
gestién del riesgo a través de la asesoria, acompafiamiento técnico y de evaluacion y seguimiento a
los diferentes pasos de la gestion del riesgo, que van desde la fijacion de la directriz de administracion
de riesgo hasta la evaluacion de la efectividad de los controles.

En el desarrollo de este rol, la oficina de auditoria interna brinda asesoria a los responsables y
ejecutores de los procesos y proyectos (primera linea de defensa), respecto a metodologias y
herramientas para la identificaciéon, andlisis y evaluacién de riesgos, como complemento a la labor
de acompafiamiento que deben desarrollar la oficina de planeacion (segunda linea de defensa).

En el marco de la evaluacién independiente debera sefialar aquellos aspectos que considere una
amenaza a la integridad publica, al LA/FT/FP, amenazas o vulnerabilidades de seguridad de la
informacion y cualquier factor que pueda comprometer la correcta administracion y manejo de los
recursos publicos, asi como aquellos que incidan en el cumplimiento de los objetivos de los procesos,
y por ende, los objetivos y metas institucionales. Asi mismo, debe pronunciarse sobre la pertinencia
y efectividad de los controles.

El auditor Interno, realiza seguimiento a la gestion de riesgos verificando y evaluando que los
responsables de los procesos desarrollen adecuadamente las etapas de identificacién, valoracion,
seguimiento y control de los riesgos identificados, y que adelanten acciones que permitan su
administracion en el Instituto, proponiendo medidas encaminadas a prevenir los riesgos y corregir
las desviaciones.
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H. Lineamientos generales que se aplican en el INVEMAR para la
administracion de los riesgos

Los lineamientos generales que se aplican en el INVEMAR para la administracion de los riesgos son:
- Generales

Con el fin de realizar la gestion de las oportunidades (riesgos positivos), una vez realizada su
identificacién en la definicion del Contexto Estratégico, se realiza su andlisis a fin de proponer
iniciativas estratégicas (acciones de tratamiento) que permitan abordar las principales oportunidades
y promover el logro de los objetivos institucionales. Estas iniciativas estratégicas seran incluidas en
el médulo de mejoramiento continuo de KAWAK.

Los lideres y responsables de proceso son los responsables de proponer las iniciativas estratégicas
que permitan maximizar las oportunidades identificadas y de este modo asegurar el cumplimiento de
los resultados planificados.

Asi mismo, los lideres y responsables de proceso deben realizar el reporte de los avances en el
desarrollo de la iniciativa estratégica propuesta, de conformidad con los plazos establecidos y los
lineamientos definidos.

La gestion del riesgo a personas es realizada de acuerdo con los pardmetros y metodologias
adoptadas en el Sistema de Gestion de Seguridad, Salud en el Trabajo y Ambiente.

Los riesgos de seguridad de la informacion se gestionan de acuerdo con lo descrito en el modelo de
seguridad y privacidad de la informacién y es liderado por el Grupo de Sistemas y Telematica,
quienes ademas acompafian a las demdas areas en el mantenimiento de los tres pilares de la
seguridad de la informacion: disponibilidad, confidencialidad e integridad.

Los riesgos de tipo estratégico son todos aquellos que impactan de manera sensible (extrema o alta)
la mision, vision y objetivos estratégicos del INVEMAR. Dependiendo de la incidencia de las otras
tipologias de riesgos tanto en los objetivos estratégicos, como en los procesos del MIGO o la
generacion de los productos y servicios ofertados por el INVEMAR, se puede considerar su inclusion
dentro de los riesgos de tipo estratégico con miras a estimar el impacto, probabilidad y la necesidad
de acciones estructurales para su tratamiento.

La informacién sobre los riesgos estratégicos, por proceso, los de integridad publica, LA/FT/FP y
seguridad de la informacién se consultan en linea a través de la plataforma KAWAK. La matriz
resultante igualmente se puede consultar en el modulo de gestion documental donde reposa una
version del mapa de riesgos con el fin de facilitar su consulta.
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- Del proceso

El ciclo de la gestion integral de riesgos de tipo estratégico comprende actividades de identificacion,
andlisis, evaluacion, monitoreo y revision, seguimiento, comunicacion y divulgacion de los riesgos y
se gestiona a través del médulo de riesgos en el software Kawak.

Los procesos que hayan identificado riesgos que no posean controles, deben establecer controles
que permitan mitigar la posible materializacion del riesgo o establecer acciones preventivas para
eliminar la causa potencial del riesgo.

Dado que todos los procesos son susceptibles de ser afectados por la ocurrencia de eventos de
riesgo, los responsables de los procesos y sus equipos de trabajo deben adelantar la gestion de sus
riesgos y hacer el registro del monitoreo (controles y planes de tratamiento) en el software KAWAK
dentro de los plazos establecidos.

Para la administracion de riesgos se tendrdn en cuenta los recursos necesarios para la definicion,
implementacién y efectividad de las acciones que permitan un tratamiento adecuado de los riesgos,
con base en la viabilidad financiera para aplicar dichas acciones.

El monitoreo y revision de la gestion de riesgos esta alineado con el concepto de lineas de defensa
desarrollado con el MECI a través de un esquema de asignacion de responsabilidades y roles, el
cual se distribuye en diversos cargos: Linea estratégica, primera, segunday tercera linea de defensa.

Para la evaluacién del cierre de acciones se entendera que el plan de tratamiento o acciones
previstas asociadas a los riesgos fueron eficaces cuando hay cumplimiento de la accidn prevista,
oportunas cuando se realicen conforme a la programacion inicialmente acordada y sera eficiente
cuando se evidencia una mejora en el nivel de rendimiento en el proceso o actividad relacionada con
el riesgo.

La directriz de administracion de riesgos y los mapas de riesgo, se divulgaran a todos los
trabajadores a través de los diferentes medios de comunicacién, al menos una vez al afio.

El cumplimiento y vigencia de esta directriz se revisa periédicamente en el marco del comité de
Planeacién y de coordinacion de Control Interno. Las actualizaciones de la Directriz de Riesgos son
aprobadas por el comité de Planeaciéon y de coordinacion de Control Interno tomando en
consideracion cambios estratégicos o en el contexto en el cual se desarrollen las actividades
institucionales.

- Con referencia a la materializacion de riesgos

Serdn sometidos a la metodologia de riesgos descrita en esta directriz, aquellos riesgos
materializados basados en los resultados de las evaluaciones llevadas a cabo por los organismos
de control o con objeto de los resultados de las auditorias internas ejecutadas anualmente.
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En los casos donde se materialice un riesgo de tipo estratégico o los que afecten la integridad, LA/
FT/FP, el responsable del proceso debe informar a la Oficina de Auditoria Interna y reaccionar
tomando las decisiones para controlar y corregir la situacion, ademas debe realizar las gestiones
necesarias para hacer frente a todas las consecuencias que se puedan generar, evaluando las
acciones para corregir lo ocurrido y evitar que se materialice nuevamente en el futuro. Asi mismo
debera hacer una nueva valoracion del riesgo materializado.

En el proceso de tratamiento de los riesgos materializados se debe tener en consideracioén las partes
interesadas que pueden cumplir un rol en el tratamiento del riesgo (aliados, afectados u otros
interesados), estableciendo los canales y estrategias de comunicacion pertinentes.

Se debera dejar evidencia del tratamiento a los riesgos materializados registrando la situacion
presentada en “Gestion de Eventos” del moédulo de riesgos de KAWAK donde adicionalmente queda
establecido el plan de accidon a seguir como respuesta a dicha materializacion, los cuales,
dependiendo del alcance o magnitud de las acciones previstas pueden incorporarse al 1) el mapa
de riesgos, 2) acciones preventivas o de mejora, 3) planes de accién y 4) procedimientos internos u
otra herramienta que facilite su gestion.

DOCUMENTOS RELACIONADOS

MN-TAL-1 Manual de funciones y perfiles de cargos

MN-DGI-1 Manual de Convivencia Institucional

Dz-DGI-1 Directriz relacionada con el estilo de direccion en el INVEMAR
DzZ-COM-3 Directriz para la Comunicacion Institucional

DZ-SYT-1 Directriz general de seguridad y privacidad de la informacién
MN-SYT-1 Manual de lineamientos de seguridad y privacidad de la informacion
GI-JUR-1 Guia tratamiento de datos personales

GI-DOR-1 Guia de responsabilidad social

PR-ADI-1 Auditoria Interna

PR-PLA-1 Gestion de la Informacion Documentada

PR-PLA-3 Gestion de salidas no conformes

PR-PLA-4 Seguimiento, medicién, analisis y mejora del MIGO

PR-PLA-5 Elaboracion y seguimiento plan de accién

PR-PLA-8 Procedimiento de gestion del cambio

PR-SCI-1 Ejecucion y evaluacion de proyectos

PG-DGI-1 Programa de transparencia y ética publica

DR17-DGI-27 Mediante la cual se delegan responsabilidades frente al Sistema de Gestion

de Calidad (SGC)
DR19-PLA-28 Por medio de la cual se adopta la norma técnica de la calidad del proceso
estadistico.

ANEXOS

Anexo 1. Anélisis DOFA (MT-PLA-2)

Anexo 2. Mapa de Procesos (AX-PLA-5)

Anexo 3. Caracterizacién de procesos (AX-PLA-8)

Anexo 4. Planificacion de los objetivos de calidad (PL-PLA-8)
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